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Auswahl der Umsetzungsstrategi
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Mit 8 Schritten zur richtigen
Signatur-Entscheidung

Projektmanagement-Guide fur elektronische Signaturen

Prof. Dr. Matthias Uebel/Prof. Dr. Stefan Helmke
Partner der TGCG — Mar Consultants D f

Zusammenfassung

Die Vorteile und Chancen von elektronischen Signaturen im Rahmen von Digitalisierungsprojekten liegen oftmals klar auf
der Hand. Dennoch sind derartige Projekte nicht immer leicht im Unternehmen zu initiieren und umzusetzen. Zahlreiche
Fragen sollten im Vorfeld eines solchen Projektes geklart werden. Dieser Guide soll Ihnen dabei helfen, ein Projekt zur
Einftihrung der elektronischen Signatur aufzusetzen, welches 8 Projektschritte umfasst. Er bietet Projektmanagern und
Verantwortlichen fur Digitalisierungsprojekte im Unternehmen eine Hilfestellung, wenn es darum geht:

= wichtige Erfolgsfaktoren und Rahmenbedingungen zu beriicksichtigen,

= die richtigen Geschéftsprozesse fur elektronische Signaturen zu finden,

= die richtigen Ansprechpartner zu identifizieren und in das Projekt zu integrieren,

= die Projektplanung zu strukturieren und einen klaren Aktionspfad festzulegen.
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Erstellung einer Entscheidungsvorlage




Auswahl des Pilotprojektbereiches

Vertrieb Personalwesen Einkauf Rechtsabteilung Unternehmensweit
Kaufvertrage Mitarbeiter-Onboarding Lieferantenvertrage NDAs
Kundenauftrage Benefits enrollment Lastenhefte IP-Lizenzvereinbarungen Vereinbarungen
Reseller-Vereinbarungen Bewerber-NDAs Bestellungen Vertragsmanagement Bewilligungen

Aufforderungen ,

AGB Arbeitnehmer-Richtlinien ur Angebot%abgabe Policy management Anderungsantrage
Neukundenantrage Zeitarbeitervertrage Angebotsabgabe Compliance Vorstandsprotokolle
Angebote Urlaubsantrage Dienstleistungsvertrage Aufbewahrung von Dok Auftragsabwicklung
Anderungsauftrage Dienstreiseantrage Change management Audit sign off Rechnungen
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- Definition des Prozesses NDA und Dienstleistungsvertragen

1.  AD HOC? DEMO mit 2 Personen

2. Integration in andere Losungen ? DEMO Sharepoint mit NDA Webformular

3. Auswahl geeigneter
Gesch éftsprozesse 3. WORKFLOWS ? DEMO Dienstleistungsvertrag

1. Workflow Engine von Acrobat Sign
2. PowerAutomate

3. PowerApp
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Stufe der
Verbindlichket

4. Prifung der Anforderungen

apE b s e s lametae a Qualifizierte elektronische Signatur

ﬁ Fortgeschrittene elektronische Signatur

ﬁ Einfache elektronische Signatur

3. 90% der Anwendungsfatte
elektronischer Signaturen

E-Mail mit Empfangsbestatigung

E-Mail

Miindliche Absprache

'&‘ Adobe ©2023 Adobe. All Rights Reserved. Adobe Confidential.



V-

5. Rechtliche
Uberprifung

Beweisfahigkeit -
Nachvollziehbarkeit

Unterschrift mit Name
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Rechtsverbindlichkeit - Beweismittel der einfachen elektronischen Signatur

Zaitfmkan aireh Ao Skjn, 2 Do mem Cioud sinon < eiohe-son. amiedManeng cof, prod-fom, Zatidar ".m“
' gt won Intes G EL) Dbt Elachrone: Sl C8 G2

o B

FG Arbeltsvertrag v v s o wrgr o v

Abrchbeflander Tasibericht 21018

p-m |

HESR T
Heimz Eckre: fasireeriz saiarakoonn
Sgia

@ @

FRICHAC ARARALINF I A3 M T HL B ey

e

Verlauf fiir FG Arbeitsvertrag befristet 2 Signaturen”

Y Haing Felni Araipncenal I Bgmeal o) har das Dok enaell,
AL - TR AL G- -l e, BT ST EE

&

Beweisfahigkeit - Priifbericht | [ m—————

T e Wi Qesigrosni 2yl bl dis C-Mal anygssiz)
ATTHIE-3 - 10001 53 G- ks 8247 500 216

887

. oq %, Hans Mker iesgreenimallaiEgrmall.comi had das Dokumek mift crcr B Slanaor worschaen.

1. EI I Ia I |. I n Itlator SEIERNTRET F1E) 10 1RMEE VT Tolqus Sorer (P AR G2

L Cokument wurds pen D8l sor Sagrstur a0 UR ermewer (ulich. sermeyes ifoduse. com geesnde].
NETRADMNG - 157 IO GNT

2. IP Adresse

IES.B Hans Meier (esigncentrall2@gmail.com) hat das Dokument mit einer E-Signatur versehen.
Signaturdatum: 2020-10-26 — 13:04:58 GMT - Zestquelle: Server— IP-Adresse: 80247 203 216

3. Mobilnummer des SMS-Codes
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4. Email Unterzeichner © ‘st sigchlaen
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5. Datum und Zeitstempel (qualifizierte) Zertifikate
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Signatur - von einfach bis qualifiziert y/
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EES
Einfache Fortgeschrittene
elektronische elektronische
Signatur Signatur
Beweiskraft niedrig hoch sehr hoch (Beweisumkehr)
Anwendung Dokumente: Dokumente: Dokumente:
Ohne gesetzliche Formvorschrift mit Ohne gesetzliche Formvorschrift mit mit gesetzlicher Formvorschrift oder hohem
geringem Haftungsrisiko kalkulierbaren Haftungsrisiko Haftungsrisiko
Beispiele: Beispiele: Beispiele
- z.B. Bestellungen/Auftrage - z.B. hoéher dotierte Kaufvertrage - z.B. Verbraucherdarlehensvertrag
(§ 492 Abs. 1 S. 1 BGB), Arbeitnehmer-
Uberlassung (§ 12 Abs. 1 S. 1 AUG)
- Revisionsbericht
Vertrauen & Geringe Sicherheit bei der Identitadt und Identitat geprift anhand offiziellem Identitat geprift durch autorisierte Stelle,
Sicherheit einfache Signaturausldsung Identitatsdokument, Signaturauslosung mit  Signaturauslésung mit 2FA, nach eIDAS
Ein-Faktor-Authentifizierung handschriftlicher Unterschrift gleichgestellt
Beispiel Beispiel Beispiel
- Identifikation durch Verifikation der E- - Identitatsprifung bei Vertragsabschluss - Identifizierung durch zertifiziertes
Mail-Adresse bzw auch mit 2-Faktor mit Mobiltelefonnummer Verfahren (z.B. Videoldent, elD)
- 1-Klick fur Signaturauslésung - Willensbekundung mit mTAN - Authentifizierung mit Username/PW & 2FA
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https://www.adobe.com/de/documentcloud/business/reports/electronic-signatures.html

2 Faktor Authentifizierungsmethoden und Compliance
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6. Abstimmung mit der IT
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Adobe Document Cloud - 8 Weltweite Datenzentren
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Ju 1. AWS Frankfurt - Disaster backup Dublin
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Acrobat Sign Security Architecture. - Adobe Trust Webseite

The following network diagram depicts Adobe Sign security architecture including external-facing
servers, cloud servers, and client access: ' ‘
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https://www.adobe.com/de/trust/resources.html
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- 7. Wirtschaftlichkeitsabschatzung

Digitalisierte Geschaftsprozesse

Einfache Benutzung

Transformieren Sie Signatur-Workflows und binden
Sie lhre Apps ein, auf die sich Ihr Team taglich
verlasst, um Prozesse zu automatisieren,
Verzogerungen zu beseitigen und Papier zu sparen.

| .

Beschleunigen Sie das Geschaft mit 100%
digitalen E-Signatur Erlebnissen, die auf
jedem Gerat und von jedem Ort aus
funktionieren

Sichere, kontinuierliche

Geschiafte

Unterstitzt durch die strengen
Sicherheitsprozesse u.
Zertifizierungen von Adobe zur
Minderung des Geschaftsrisikos

Als weltweit fiihrender Anbieter von
Standards erfiillen unsere Dienst-
leistungen die Anforderungen der
Industrie, des offentlichen Sektors
und der spez. Anforderungen
weltweit

Einfache Bereitstellung u.
Verwaltung der Losung basierend
auf der flexiblen,
vertrauenswurdigen SaaS-Plattform
von Adobe

\v/ \Y4 \"4
1.5 Stunden Einsparung 28x schnellere 420% Return on
pro Signatur Geschaftsabschliisse Investment
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https://www.adobe.com/de/documentcloud/business/reports/tei-report.html

8. Entscheidung fur Pilotprojekt

Adobe Stock | #11015770
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Fragen und Antworten
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Mehr Infos : Adobe Sign Infopaket mit Videos, Whitepapern, Prasentation
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https://www.linkedin.com/smart-links/AQGV0P4OfPqlKg
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