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• Adobe Admin Console
• User Management/SSO
• Acrobat / Sign Produktprofil
• Acrobat Deployment

• Acrobat Paket
• Cust. Wizard

• Sicherheit
• Acrobat Desktop
• Document Cloud
• Acrobat Sign

• Onboarding
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Agenda



Admin Console
Produktlizenzen
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https://adminconsole.adobe.com/

https://helpx.adobe.com/enterprise/get-started.html
https://adminconsole.adobe.com/
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Zuweisung Acrobat
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Adobe Identitäten für Named User
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https://helpx.adobe.com/de/enterprise/using/identity.html
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Federated ID (SSO)
One at a
Time

Type or paste 
individual
addresses

Bulk
Upload

Import from
CSV or
Spreadsheet

Sync
Tool

Automated Sync 
Enterprise
Directory

User Management API 

Connect user 
lists to Admin

Console

MS
Azure

Automated
Sync MS
Azure

Manual Solution

Direct user management within the Admin Console

• Good for managing a small amount of users
• Overhead with IT team manually managing users

Custom Solution

Requires;

• Custom development
• IT implementation
• Maintenance & Support

Automated Solution

• Removes overhead to manually manage users
• No custom development required
• Automatic syncing/provisioning of users
• Alignment with your Enterprise Directory
• Easy and quick to setup using wizard
• Works at Scale
• Adobe Maintenance & Support

© 2017 Adobe Systems Incorporated. All Rights Reserved. Adobe
Confidential.
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SSO

19

https://helpx.adobe.com/de/enterprise/using/set-up-identity.html
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Identitätsanbieter auswählen
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UST vs. Azure Connector

data flow with UST
data flow with Azure Connector 



Zuweisung Acrobat Sign
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Create New Profile
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Create New Sign Profile
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Select Product Profile
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Add new user
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Type email adress and select role
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New admin/user is added
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Later change possible
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Manage Acrobat Sign from the Sign UI
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Manage Acrobat Sign from the Sign UI
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Manage Acrobat Sign from the Sign UI
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Return to Admin Console for other admin tasks
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M356 for Acrobat Sign and Document Cloud Deployment resources

https://www.adobe.com/de/documentcloud/integrations/microsoft-office-365.html


Paketierung Acrobat 
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Customization Wizard oder Registry
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• Customization Wizard zur Anpassung der MSI/PKG Pakete

• preference dictionary für die manuelle Methode über Registry

http://www.adobe.com/devnet-docs/acrobatetk/tools/Wizard/WizardDC/index.html
https://www.adobe.com/devnet-docs/acrobatetk/tools/PrefRef/Windows/index.html
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Acrobat DC: automatisiertes Deployment in Unternehmen
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• Kosteneinsparung beim Enterprise Deployment
durch Unterstützung von 

• MS SCCM & SCUP 

• MS Group Policies/Active Directory

• Volle Unterstützung und Optimierung für Hosting-
Umgebungen wie 

• Citrix Virtual Apps u Desktop

• VM Ware Horizon 

• Windows Terminal Server

• Microsoft App-V

• Acrobat und Reader sind als Multilanguage Version 
verfügbar in 27 Sprachen (Windows und Mac)

https://www.adobe.com/devnet-docs/acrobatetk/tools/DesktopDeployment/sccm.html
https://www.adobe.com/devnet-docs/acrobatetk/tools/DesktopDeployment/gpo.html
https://www.adobe.com/devnet-docs/acrobatetk/tools/VirtualizationGuide/citrix.html
https://www.adobe.com/devnet-docs/acrobatetk/tools/AdminGuide/vmware.html
http://www.adobe.com/devnet-docs/acrobatetk/tools/AdminGuide/wts.html
https://www.adobe.com/devnet-docs/acrobatetk/tools/VirtualizationGuide/appvacrobatDC.html
http://www.adobe.com/devnet-docs/acrobatetk/tools/AdminGuide/language.html?highlight=mui
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Acrobat 64 Bit Unified Installer
Eine MSI für Reader, Acrobat Std, Acrobat Pro 

• named user bestimmt die Version

• Default in der Admin Console

• Einzelner  64 Bit Installer download hier

• Reader 64 Bit kann auf Acrobat Std or Pro 
hochgepatcht werden

47

Dokumentation auf der Enterprise Toolkit Page

https://helpx.adobe.com/de/acrobat/kb/download-64-bit-installer.html
https://get.adobe.com/de/reader/enterprise/
https://www.adobe.com/devnet-docs/acrobatetk/tools/DesktopDeployment/singleinstaller.html#default-install-path


Acrobat Applikations
Sicherheit

48
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Adobe Trust

49

https://www.adobe.com/de/trust/document-cloud-security.html
https://www.adobe.com/de/trust/resources.html
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Dedizierte Sicherheits Ressourcen (Teams)
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ASSET (Prävention)

 Unterstützung sicherer
Produktentwicklung

 Leitet pro-aktiv
Sicherheitsüberprüfungen ein.

 Untersucht relevante
Ereignisse und leitet daraus
Entwicklungen ab

PSIRT (Verteidigung)

 Auftritt nach Aussen in allen
Sicherheitsbelangen

 Kommunikation mit
Sicherheitslaboren

 Kommuniziert nach
Sicherheitslücken und Patches

 Produziert Sicherheits
Bulletins

+
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(Calls fail / access denied)

File
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Geschützte Prozessumgebung

Applikationscod
e
oder Virus

Windows
Betriebssystem

Protected Mode bei Adobe Acrobat DC und Acrobat Reader DC 

link

https://helpx.adobe.com/de/reader/using/protected-mode-windows.html
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Erweiterte Sicherheit
• verhindert den domänenübergreifenden Zugriff.

• Unterbindet das Einfügen von Skripts und Daten über ein FDF, 
XFDF und XDP, und den Export dieser.

• Blockiert den Stream-Zugriff auf XObjects wie externe Bilder.

• Stoppt den stillen Druck auf einen Datei- oder Hardwaredrucker.

• Verhindert die Ausführung von JavaScript mit hohen 
Berechtigungen..

www.adobe.com/go/learn_acr_appsecurity_de.

http://www.adobe.com/go/learn_acr_appsecurity_de
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Protected View bei Adobe Acrobat DC  und Reader DC
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Zusammenfassung: Maximale Applikations Sicherheit für Enterprise 
Kunden
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Acrobat DC bietet als einzige PDF Applikation eine Applikations- Sicherheit durch Protected Mode 
und Protected View (Sandbox)

Adobe liefert die beste Sicherheit für Enterprise-Kunden durch Präventation und Verteidigung 
(SPLC und PSIRT) 

Weitere Sicherheits Vorteile:

• Address space layout randomization

• Stack Cookies (buffer security check)

• Javascript whitelisting & Javascript blacklisting

• Data Execution Prevention

• Non-executable memory

• Safe structured exception handling
Forrester Studie 2019 TEI Acrobat DC

http://www.adobe.com/de/security/splc/
http://www.adobe.com/de/security/psirt/


Adobe Acrobat Sign
Security
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Adobe Document Cloud – ein vertrauenswürdiges, sicheres Ökosystem

Sicher Rechts-
verbindlich

Compliant Auditierbar

AES 256 bit encryption
At Rest & In Motion

READY
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Adobe Document Cloud  - 8 Weltweite Datenzentren

USA (AWS)

USA (Azure)

Japan (AWS)

Australia (AWS)

India (AWS)

1. AWS Frankfurt  - Disaster backup Dublin 
2. Azure Amsterdam – Disaster backup Dublin

1
23

AWS Dublin  - Disaster backup Dublin 

Singapur (AWS)
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Acrobat Sign Security Architecture

https://www.adobe.com/de/trust/resources.html


Enterprise Support und 
Expert Sessions ? 
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Adobe Document Cloud  - Nützliche IT Links
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Enterprise Toolkit: http://www.adobe.com/devnet-docs/acrobatetk/

Security Portal: https://adobe.com/security

Adobe Trust Center: https://www.adobe.com/trust/security.html

Ankündigungen: http://www.adobe.com/support/security/

Security @ Adobe blog: https://blogs.adobe.com/security/

Hinweise und Updates: https://www.adobe.com/support/security

Twitter: @AdobeSecurity

PSIRT blog: http://blogs.adobe.com/psirt

http://www.adobe.com/devnet-docs/acrobatetk/
https://adobe.com/security
https://www.adobe.com/trust/security.html
http://www.adobe.com/support/security/
https://blogs.adobe.com/security/
https://www.adobe.com/support/security
http://blogs.adobe.com/psirt
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