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Agenda

* Adobe Admin Console
* User Management/SSO
 Acrobat / Sign Produktprofil
* Acrobat Deployment
* Acrobat Paket
* Cust. Wizard

* Sicherheit
* Acrobat Desktop
« Document Cloud
 Acrobat Sign

* Onboarding
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Admin Console

Produktlizenzen

Hilfreiche Reasinscen

https://adminconsole.adobe.com/
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https://helpx.adobe.com/enterprise/get-started.html
https://adminconsole.adobe.com/

T Onenicnt | Admin Coriccl % B 3

'&‘ Admin Console

Einrichtung Ihrer Organisation abschliefien Hilfreiche Links

— Produkte zu Benutzern hinzufiigen m I 2y &

Sie haben zuweisbare Produkte in Ihrer Organisation, denen keine Benutzer zugewiesen sind. Weitere Informationen

Benutzer Administratoren Entwickler
hinzufligen hinzufiigen hinzufugen
Produkte und Dienste Verwalten Benutzer Verwalten
Hilfreiche Ressourcen
all . Benutzer 444 °
\J“
B8 Acobatpronc 33von 100 b irbren 377
BE B AR £l
Acrobat Sign Solutions for Enterprise - TRNS - Joy
S 12 Enterprise oder Federated IDs einrichten
BB Acrobat standard ¢ 8vonto Benutzergruppen 109 Benutzer hinzufiigen oder entfernen
[ sdobe captivate 6von10 Produkte und Produktprofile verwalten
. Adobe Experience Cloud x Pakete erstellen und bereitstellen

Neueste Funktionen und Produktneuheiten

| Alle (32) Produkte anzeigen ) Stellen Sie eine Frage im Community-Forum

r Alle Creative Cloud-Nachrichten anzeigen Support-Anfrage erstellen
Support-Anfrage erstells

x 2u dieser Seite

Alle Document Cloud-Nachrichten anzeigen Ihr Feed

[ Alle Experience Cloud-Nachrichten anzeigen B

Nutzungsbedingungen Datenschutz  AdChoices  Cookie preferences  Meine personenbezogenen informationen drfen nicht weitergegeben oder verkauft werden @ Deutsch v £ 2023 Adobe. All rights reserved.

'\‘ Adobe ©2022 Adobe. All Rights Reserved. Adobe Confidential.



Produkte

Alle Produkte und Services

New feature: Enterprise device authentication management
Creative Cloud ™ Improve security for claimed domains by sending users te your company’s identity provider to
authenticate upon desktop app launch

Document Cloud .

Acrobat Sign Solutions for Enterprise A“e Produkte und Services

- TRANS

Acrobat Standard DC Produkte Alle Produkte v &, In CSV exportieren
Decument Cloud fur Unternehmen

Enterprise P prvices Dey

Experience Cloud v

. Nicht zugewiesen

Adobe Captivate Adobe Experience Platform

AP verfugbar

Acrobat Pro DC Acrobat Sign Solutions for Acrobat Standard DC
Enterprise — TRNS

Weitere Produkte ™

Programmintegration

6/10 0

Cj Benutzer ruweisen Benutzer zuwelsen { Benutzer zuweisen 3 Benutzer zuwelsen

Nutzungsbedingungen Datenschutz AdChoices Cookie preferences  Meine p fi

diarfen nicht w oder verkauft werden @ Deutsch © 2023 Adobe. All rights reserved

'\‘ Adobe ©2022 Adobe. All Rights Reserved. Adobe Confidential.
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1Y Acrobot Fro'DC | Adevn Cone: % 2
B - .

'~ Admin Console bersicht  Produkte

355 Alle Produkte und Services

New feature: Enterprise device authentication management
Creative Cloud ] Impeove security for claimed domains by sending users to your company’s identity provider to
authenticate upon deskiop app launch,

Document Cloud . m

Acrobat Pro DC

Acrobat olutions for Enterprise A r b Pr D
CTRNS crobat Pro DC
- . 3 Dretails
Acrobat Standard DC

ENZ
Document Cloud fiir Unternehmen 100 i3
Enterprise PDF Services De Produktprofile Benutzer Adrninistra

Experience Cloud v y
ach Narmien suche

Weitere Produkte \ot

festlegen )

2 : NAME J, BERCCHTIGTE BENUTZER LIZENZXONTINGENT ADMINISTRATOREN SENUTZER USER BERECHTIGUNG INFORMIEREN
Programmintegration
o5 - '3
= ACR Pro AX Demo Finland 0 52 2 EIN
= Demo 202 3 5 o BN
0O (5 pa-sader 0 i ] EIN
[ BSS Breanna Acrobat Pro DC 2 12 o EIN
1 | 3® | ccha Acrobat Pro 2 5 o BN

Nutzungsbedingungen _ Datenschutz _AdChoices _Cookie preferences _ Weine personenbezogenen informationen durfen nicht weitergegeben oder verkauft werden @& Deutsch v © 2023 Adobe. All rights reserved
itpaciadmineonacle adobe.com/FIZAEBADSS HTDAT0ALLIBAS 440Adobe Orplirod sty A DACHTE4CEATSLEABSA
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Neues Produktprofil erstellen

. Profildetails hinzuigen 2 | Lizenzkontingent festlegen Services aktivieren

Mit Produkdprofilen

Acrobat Pro

Angezeigrer Name (optional)
Acrobat Pro

Beichreibung (optional]
Die ist Acrobat Pro mit Services

Benachrichtigung

@ Benutzer per E-Mall benachrichtigen
Benutzer werden per E-Mail benachrichtigt, wenn sie zu diesem Profil hinzugefugt oder daraus entfernt werden. Beachten Sie, dass neue Adobe ID- oder

Weiter

'\‘ Adobe ©2022 Adobe. All Rights Reserved. Adobe Confidential.
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rofil erstellen

o Profildetails hinzuhigen ° Lizenzkontingent festlegen 3 | Services aktivieren

Mithilfe von Lizenzkontingenten kisnnen Sie Einschrankungen fiir einzelne Produktprofile verwalten und hinzufigen. Weitere Informationen (ber Lizenzikontingents

Lizenzkontingent fir dieses Profil

Dies ist eine Zielanzahl von Lizenzen, die fir dieses Profil reserviert werden. Wenn Sie mehre Lizenzen bendtigen, als in Ihrem jshrilichen Lizenzkontingent enthalten sind,
konnen Sle jederzeit weitere erwerben und beveitstellen.

Werfisgbare Lizenzen fur Acrobat Pro DC: 100
LipenkonBngent
‘ 100

'\‘ Adobe ©2022 Adobe. All Rights Reserved. Adobe Confidential.
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Neues Produktprofil erstellen

o Profildetails hinzufigen o Lizenzkontingent festlegen o Services aktivieren

Creative Cloud-Benutzer erhalten die beste Benutzererfahrung, wenn alle Services aktiviert sind. Wenn Services deakdtiviert sind, kinnen viele Funktionen in Creative
Cloud nicht verwendet werden. Bestimmite Services, die unten nicht aufgefihrt sind, sind zentrale Bestandteile der Produktfunktionen und immer aktiviert.

Services Alle Services aktivieren

B 7ocbe Fonts pro ©

POF Services

Speichemn

'\‘ Adobe ©2022 Adobe. All Rights Reserved. Adobe Confidential.




@ rps

'.“ Admin Console

= Acrobat Pro

Dée ist Acrobat Pro mit Services

Benutzer

0 Berechtigte
1 Lizenzkontingent

Administratoren

Keine Administrataren

Alle ein

BP0 services

Benutzerbenachrichtigungen

Benutzer werden per E-Mail benachrichtigt, wenn sie
diesem Profil hinzugefigt oder daraus entfernt
werden, Beachten Sie, dass neue Adobe ID- oder
Enterprise I0-Benutzer eine Begrufiungs-E-Mail
erhalten, in der sie aufgefordert werden, die
Einrichtung ihres Kontos abzuschlieBen.

©2022 Adobe. All Rights Reserved. Adobe Confidential.
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'~ Admin Console

Alle Produkte und Services
New feature: Enterprise device authentication management
Creative Cloud ] Improve security for caimed domains by sending users to your company’s identity provider to

authenticate

on desktop app launch

Document Cloud . m

Acrobat Pro DC

Acrobat Pro DC » Acrobat Pro

Acrobat Pro

Acrobat
- TRNS

olutions for Enterprise

Acrobat Standard DC
Einstellungen

Dracur

oud fur Unternehmen

Enterprise PDF Ser

Benutzer

Experience Cloud v

Weitere Produkte o

NAME i-MAL BTYe

Programmintegration

MNutzungsbedingungen Datenschutz AdChoices Cookse preferences  Meine personenbezogenen Informationen dirfen nicht weitergegeben oder verkauft werden @ Deutsch + © 2023 Adobe. All rights reserved

'\‘ Adobe ©2022 Adobe. All Rights Reserved. Adobe Confidential.
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F\\ Adobe

Benutzer zu diesem Produktprofil hinzufiigen

Geben Sie die E-Mail-Adressen der Benutzer ein, um sie zu diesem Produktprofil hinzuzufigen.

Benutzer |

Narme, Benutrergruppe oder E-Mail-Adresse singeben

| vised

; idenitriatstyp
L i Adobe ID

identitatstyp Benytzemanme
Adobe ID WIBE.COM

©2022 Adobe. All Rights Reserved. Adobe Confidential.




¥ Acroboe Fra | Adein Comsole. 3. 803

'~ Admin Console

ITTUSTOALC:

TBTaapsiers

Alle Produkte und Services

Creative Cloud 1o

Document Cloud .

Acrobat Pro DC

Acrobat
- TRNS

olutions for Enterprise

Acrobat Standard DC

Dracur oud fur Unternehmen

Enterprise PDF Ser

Experience Cloud v

Weitere Produkte s

Programmintegration

New feature: Enterprise device authentication management

Improve security for claimed domains by sending users to your company’s identity provider to

authenticate upon deskiop app launch

Acrobat Pro DC » Acrobat Pro

Acrobat Pro

Einstellungen

Benutzer

NANE

1 ausgewihit

@ADOBE.COM

Nutzungsbedingungen Datenschutz  AdChoices  Cookse preferences  Meine personenbezogenen informationen dirfen nicht weitergegeben oder verkauft werden @ Deutsch +

F\\ Adobe

e — e
Benutzer hinzufigen &Benul:;‘r entfernen ) e
e

Adobe ID

© 2023 Adobe. All rights reserved

©2022 Adobe. All Rights Reserved. Adobe Confidential.



T Acsobat e | Adme: Comaale

€3 cn e

‘ Admin Console

Alle Produkte und Services

Creative Cloud bt
Document Cloud -
Acrobat Pro DC

t Sign Solutions for Enterprise
- TRNS

Decument Cloud fur Unternehmen

Enterprise P

vices Dew

Experience Cloud v

Weitere Produkte e

Programmintegration

Nutzungsbedingungen Datenschutz AdChoices Cookie preferences  Meine p

New feature: Enterprise device authentication management

Improve security for claimed domains by sending users to your company's identity provider to
authenticate upon desktop app launch

23N More

Acrobat Pro DC » Acrobat Pro

Acrobat Pro

Benutzer

HAME EMAL

JOBELCOM

1 ausgewdhit

F\\ Adobe

diarfen nicht w oder verkauft werden @B Deutsch

e
Benutzer entfernen e
CEETD

Benutzer Gber CSV hinzufigen

Tuweisung von Benutzem
ber C5V aufheben
Adobe ID

Benutzerliste in CSV

: exportigren
Elem

Ergebnisse des
Massenvorgangs

& 2023 Adobe. All rights reserved.

©2022 Adobe. All Rights Reserved. Adobe Confidential.



Adobe Identitaten fiir Named User

F\\ Adobe

Firmen- oder Bildungseinrichtungskonto

o=

1 (1]
Federated ID:

Wird von der Organisation erstellt
und verwaltet, die auch Eigentliimer
ist. Die Organisation verwaltet
Anwenderanmeldeinformationen
und verwendet Single Sign-on ber
einen SAML2-|dentitdtsanbieter
(1dP).

Organisation steuert und ist Eigentiimer

oo "‘
[eeeeee )
[esceee )
Enterprise ID

Wird von der
Organisation erstellt

und verwaltet, die auch

Eigentiimer ist. Die

Organisation behalt die
exklusiven Rechte zum

Erstellen von
Anwenderkonten fiir
bestétigte Domanen.

Business ID

Wird von der
Organisation
erstellt und
verwaltet, die auch
Eigentlmer ist. Die
Organisation
erstellt
Anwenderkonten
auf nicht
verifizierten,
offentlichen oder
vertrauenswiirdigen
Dominen®,

Persdnliches Konto

Wird vom
Endanwender erstellt
und verwaltet, der
auch Eigentlimer ist.
Adobe filhrt die
Authentifizierung
durch und der
Endanwender
verwaltet die Identitat.

Anwender steuert

©2022 Adobe. All Rights Reserved. Adobe Confidential.


https://helpx.adobe.com/de/enterprise/using/identity.html

Federated ID (SSO)

One at a Bulk
Time Upload

User Management API

Sync MS
Tool Azure

Type or paste Import from Connect user Automated Sync Automated
individual CSV or lists to Admin Enterprise Sync MS
addresses Spreadsheet Console Directory Azure

Manual Solution
Direct user management within the Admin Console

* Good for managing a small amount of users

* Overhead with IT team manually managing users

¥.¥ Adobe

Custom Solution
Requires;

Custom development

IT implementation
Maintenance & Support

Automated Solution

Removes overhead to manually manage users
No custom development required

Automatic syncing/provisioning of users
Alignment with your Enterprise Directory

Easy and quick to setup using wizard

Works at Scale

Adobe Maintenance & Support

©2022 Adobe. All Rights Reserved. Adobe Confidential.



SSO

F\Y Adobe

Fualo, Viden und Design ~

Einrichten von Identit

A ENTERPRISE & TEAMS

Larnen und Support Erote Schrinte Senutzerhamdbuch

Adobe Unternehmen und Teams -
Administrationshandbuch

> Barsitetellungeplanung

~ Einrichten der Organization
identitatstypen | Ubarsicht
Elnrichten der identitat | Ubersicht

Elnrichten der Qrganisation mit
Enterprise ID

2 Binrichien von Azure AD-Werbund
und -Sypnchronisation

3 Einrichten von Geogle-Verbund und
Synchranisatian

Einrichten einer Organisation mit
Micresoft ADFS

Einrichten giner Organisation fiir
Distriktzportale und LMS

» Einrichten einer Organisatian mit
anderen Identititsanbietern

3 Hidufige Fragen und
Fehlerbehebung zu 550

» Verwalten der Einrichtung ven

F\\ Adobe

Gilt auch fur Creative Cloud i

Mehr

Hier erfahren Sie, wie Sie die Konten lhrer Benutzer mit unterschiedlichen ID
Typen mit oder ohne Single Sign-on einrichten. Richten Sie SSO fur Adobe
Software ein, konfigurieren Sie SAML-Einstellungen und informieren Sie sich
iiber die haufigsten Fragen und Fehler.

Wepwaltung von Paketen
ﬁm\w vons Updates

B £ Youlube [] T3

Identitit und S50 einrichten | YouTube-Yideo

Schliisselbegriffe und Konzepte

* Werzeichnis * Business ID
Ein Werzeichnis der Admin Console ist ein Element,
das Ressourcen wie Benutzer und Richilinien wie die

Authentifizierung enthdlt. Diese Verzeichnisse sind ‘Wird ven einer Organisation erstellt und verwaltet,

—id I AR mdan &cibia Pieesbem: b fammabch oo a

~ Enterprise ID

SR SRR R S N TR

I\ Adobe

Bei Ihremn Konto anmelden

Bnmelden

®

©2022 Adobe. All Rights Reserved. Adobe Confidential.


https://helpx.adobe.com/de/enterprise/using/set-up-identity.html

Identitatsanbieter auswahlen

F\\ Adobe

Identititsanbieter (1dP) fiir die Authentifizierung auswshlen

2

Directory

Wihlen Sie diese Option, wenn
Sie Microsoft Azure Active
Directory fur Single Sign-On
{550) mit OpeniD Connect
verwenden

Weitere Infos fur
Authentifizierung mit Azure

G

Google

Wahlen Sie diese Option aus,
wenn Sie Google Workspace fur
Single Sign-on (S50) mit SAML
verwenden.

(2]
Andere SAML-Anbleter
Wahlen Sie diese Option aus.

wenn Ihre Organisation SAML fir
Single Sign-on (S50) verwendet.

©2022 Adobe. All Rights Reserved. Adobe Confidential.



UST vs. Azure Connector

Management Services
(Adobe Admin Console)

End-user Entitlements
f X% aEE
x User 2 (o) ]

2 @mEOEB

L] L]
Enterprise ! Web '
I I
Network !
I 1
) i I -
1Entﬁrprise"; i 1
End-user | ,  Request Access to Resource § {
@ i ! [ A —1—
= y
D 1 OAuth2 Request Isdefﬂltc'g >
--App 1 1 -t
Bk | Login Azure L i o *+—>
1 Active 1
" Directory —
OAuth2 Response
1
Browser - - = e
" Store long term device token on client
| .
D . Do something A" s
Mabile App Validate token |

data flow with Azure Connector

F\\ Adobe

Y

Adobe : Enterprise

@

L]
®
-

1117/ A "7

Admin Console Server Running Enterprise
i User Sync Tool Directory
H; h
Adobe UMAPI LDAP
HTTPS | Read-Only

data flow with UST

©2022 Adobe. All Rights Reserved. Adobe Confidential.
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" Admin Console Overview

Introduction to Business IDs Quick links

Business 1Ds help organizations better control their assets _'0 }¢ 3
All new user accounts are now added as Business 1Ds. Business IDs govern product access and storage, and are separate

from users' login accounts, which govern authentication.

Add users Add admins Add
developers

Products and services Manage Users Manage
Helpful resources
Users 206 Q
Acrobat Pro DC 220f100 Administrators 583 R
Acrabat Pro X Tots Developers 1 Set up Enterprise or Federated IDs
Acrobat Sign Solutions for enterprise - TRNS - User groups 19 Add or remove users
Acrobat Standard DC 135 0f10 Products and product profiles
Create and deploy packages
Adobe Acrobat Sign Sandbox sof10

Latest features and product news

See all (25) products Ask a question in the Community Forum

r‘ See all Creative Cloud news Create a support case

Share feedback about this page
See all Document Cloud news

Storage © Manage
E See all Experience Cloud news
1001GB /1613 T8 100% remaining
Terms of Use  Privacy AdChoices Cookie preferences Do not sell or share my personal information @ English © 2023 Adobe. All rights reserved.

'\‘ Adobe ©2022 Adobe. All Rights Reserved. Adobe Confidential.



Create New Profile

'\‘ Admin Console

All products and services

Creative Cloud w

Document Cloud v

Acrobat Sign Solutions for enterprise
- TRNS

Acrobat Standard DC

Experience Cloud v

More Products v

App Integrations

Product access automation v

Detal

New feature: Enterprise device authentication management

Improve security for claimed domains by sending users to your company’s identity provider to

authenticate upon desktop app launch

Learn more

Acrobat Sign Solutions for enterprise - TRNS

s [% Manage Adobe Sign

Product Profiles Users Admins

NAME ENTITLED USERS
g: 1
%é 1
=5 Default Adobe Sign-Enterprise TRNS configuration 66
= IP_Sign_test 5

TermsofUse Privacy AdChoices Cookie preferences Do not sell or share my personal information @ English +

F\\ Adobe

LICENSE QUOTA

NIA

N/A

ADMINS

HOTIFY USER OF ENTITLEMENT

oN

© 2023 Adobe. All rights reserved.

©2022 Adobe. All Rights Reserved. Adobe Confidential.



Create New Sign Profile

Create a new product profile Acrobat Sign Solutions for enterprise - TRNS

Product profiles grant permissions to products, control user emall notification settings, and allow for customizing quotas and services.

Profile details

Product profile name
| Adobe Acrobat sign Defauit Profile

Display name (optional)

l

Description (optional)

Natification

@D Hotify users by email
Notify users by email when they are added or removed from this profile, Please note that new Adobe ID or Enterprise D users will receive one initial

'\‘ Adobe ©2022 Adobe. All Rights Reserved. Adobe Confidential.



Select Product Profile

'\‘ Admin Console

All products and services

New feature: Enterprise device authentication management

Creative Cloud w
Improve security for claimed domains by sending users to your company’s identity provider to

authenticate upon desktop app launch

Learn more

Document Cloud v

Acrobat Sign Solutions for enterprise - TRNS

Acrabat Sign Solutions for enterprise

=T
RNS Details [% Manage Adobe Sign

Acrobat Sign Solutions for enterpriss - TRNS

Acrobat Standard DC

5000

Product Profiles Users Admins
Experience Cloud v

Search by name

More Products v )

App Integrations

NAME 4 ENTITLED USERS LICENSE QUOTA ADMINS NOTIFY USER OF ENTITLEMENT
Product access automation b
0 =2 100tanscations 1 NIA o e
25 Adobe Acrobat Sign Default Profile 0 NIA 0 ON
O = doudDivTest 1 NiA 0 OFF
0 = Default Adobe Sign-En 86 NiA 2 oN

TermsofUse Privacy AdChoices Cookie preferences Do not sell or share my personal information @ English v © 2023 Adobe. All rights reserved.

'\‘ Adobe ©2022 Adobe. All Rights Reserved. Adobe Confidential.



Add new user

\‘ Admin Console Products  Uisers

3% All products and services

New feature: Enterprise device authentication management

Creative Cloud b d
Improve security for claimed domains by sending users to your company’s identity provider to

et upon desktop app launch

Document Cloud v
Learn meore

Acrobat Pro DC

: 7o Acrobat Sign Solutions for enterr TRNS > Adabe Acrobat Sign Default Profile
viiedo e L - Adobe Acrobat Sign Default Profile
Acrobat Standard DC Settings
4 x None &
Experience Cloud v Users Admins De: sl
More Products v
App Integrations Q
Product access automation v ( NAME 4 EMAIL 10 TYPE propuct Rove @
Terms of Use  Privacy AdChoices Cookie preferences Do not sell or share my personal information @ English v © 2023 Adobe. All rights reserved.

'\‘ Adobe ©2022 Adobe. All Rights Reserved. Adobe Confidential.



Type email adress and select role

Add users to this product profile Adobe Acrobat Sign Default Profle

Enter users' email addresses to add them to this product profile.

User1

Name, user groug, or email address 0 type

J rosahats@alturabrand.com | Federated ID

Name Ermail S50 username

Stanislav Rosah - h i d rosahats@alturabrand....
PRODUCT ROLE

|| Acrobatsign AccountA.. v

Acrobat Sign Account v |
Admin

Acrobat Sign Account
and Privacy Admin

User
User3

Name, user groug, o email address

'\‘ Adobe ©2022 Adobe. All Rights Reserved. Adobe Confidential.



New admin/user is added

'\‘ Admin Console

All products and services

New feature: Enterprise device authentication management
Ciativa cloind 3 improve security for ciaimed domains by sending users $0 your company’s identity provider to

authenticate upon desktop app launch

Learn more

sign Solutions for enterprise

Adobe Acrobat Sign Default Profile

Document Cloud v

> Adobe Acrobat Sign Default Profile

Acrabat Sign Solutions for enterprise
- TRNS

Experience Cloud v Users Admins AP| Credentials
Mare Products v : i -
App Integrations Q m
Product access automation b L NAME EMAIL 1D TYPE PRODUCT ROLE 0
7'_‘ j: Stanislav Rosahatsky rasahats@alturabrand.com Federated |1 Acrobat Sign Account Admin -

TermsofUse Privacy AdChoices Cookie preferences Do not sell or share my personal information @ English v © 2023 Adobe. All rights reserved.

'\‘ Adobe ©2022 Adobe. All Rights Reserved. Adobe Confidential.



Later change possible

'\‘ Admin Console

All products and services

New feature: Enterprise device authentication management

Chiativa claind = Imprave security for claimed domains by sending users to your company’s identity provider to
authenticate upon desktop app launch
Document Cloud ».
Acrobat Pro DC

Acrobat Pro DC

TRNS » Adobe Acrobat Sign Default Profile

Adobe Acrobat Sign Default Profile

Acrobat Sign Solutions for enterprise

- TRNS
Settings
Acrobat Standard DC e
be Acrobat Sign Sandbok None @

Users. Admins De

Experience Cloud v

More Products v ; o

App Integrations Q m He
Product access automation v (] name 4 EMAIL 1D TYPE prapuct aace

0 X Stanislav Rosahatsky rosahats@alturabrand.com Federated |0 + Acrobat Sign Account Admin
Acrobat Sign Account and Privacy Admin

TermsofUse Privacy AdChoices Cookie preferences Do not sell or share my personal information @B English v © 2023 Adobe. All rights reserved.

'\‘ Adobe ©2022 Adobe. All Rights Reserved. Adobe Confidential.



Manage Acrobat Sign from the Sign Ul

h‘ Admin Console

Products

All products and services

Creative Cloud

Document Cloud

Acrobat Pro DC

t Pro DC

New feature: Enterprise device authentication management

Improve security for daimed domains by sending users to your company's identity provider to

authenticate upon desktop app launch.

wn

Acrobat Sign Solutions for enterprise - TRN

Acrobat Sign Solutions for enterprise

- TRNS

Acrob.

Experience Cloud

More Products

App Integrations

Product access automation

Terms of Use

F\\ Adobe

Privacy AdChoices

Details

Product Profiles Users Admins

v
Search by name
~
Q
NAME ENTITLED USERS
v
0 2= 100 transcations 3
] =5 9 fault P o
J = Adobe Acrobat Sign Default Profile [}
O % CloudDivTest 1
O = Default Adobe Sign-Enterprise TRNS configuration &6

Cookie preferences Do not sell or share my personal information @ English

LICENSE QUOTA

N/A

NiA

A

NiA

ADMINS NOTIFY USER OF ENTITLEMENT
1] ON
o ON
[} OFF
2 ON

B 2023 Adobe. All rights reserved,

©2022 Adobe. All Rights Reserved. Adobe Confidential.



Manage Acrobat Sign from the Sign Ul

Adobe Acrobat ign

Home Send Manage Reports Account

Welcome, Stanislav (0 'NPROGRESS 0 WAITING FOR YOU ML EVENTS AND ALERTS

Send a document for signature

Request e-signatures on a new agreement, or start from your library of templates and workflows

oA mall | Request e-signatures Start from library

Do more with Acrobat Sign

ol L= =) 5
Fil and sign a document Publish a web form Send in bulk Create a reusable Manage and track al Enhance your account
template agreements

_: Get the Adobe Acrobat Sign mobile app to send and manage
documents for signature from anywhere. Leamn More

Create a reussble
workflow

F\\ Adobe

@~

Stanislav =
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Manage Acrobat Sign from the Sign Ul
3 adove acrobatsign ®-

Home Send Manage Reports  Account Stanislay

QS Global Settings ©

Personal Preferences Account ID: CBJCHECAABAACarunbdMOTWAWIYhorBIBHITIHYShaf
Users Healthcare Customer
O Linked Business Associate Agreement (D)
Srups This account is not linked to an executed Business Associate Agreement. Your organization may not process protected heaith information in Acrobat Sign
Account Settin -
e Self Signing Workflows
Global Settings Enable self signing workfiows
Default to the Fill & Sign expenience
unLSstp Allow users to switch between the Fill & Sign experience and the Structured Self Sign experience
Signature Preferences
Send in Bulk
Digital Signatures
& Enable Send in Bulk (send the same agreement to many people)
Electronic Seals Allow CSV file import for recipient list
Digital identity
Web Forms
Fapont Satings Allow the use of Web Forms
Security Settings Allow CCs within Web Forms
0O Allow POF preview of Web Farms
Send Settings

O Require an email address in the sgnature block of Web Forms
Message Templates O Require Signer to verify their email address
Allow additional participants
BBio-Pharma Settings
Notarization Settings Custom Send Warkflows

M oEaak
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Return to Admin Console for other admin tasks
3 Adobe Acrobat Sign -

Home Send Manage Reports  Account Stanislav =

G Global Settings @ My Profile

I Go to Admin Console I

Personal Preferences Account ID: CBICHBCAABAACErUnbdMOTWAIWIYhorBIBHITRHYIho! Switch Account
Sign Out
Users Healthcare Customer
O Linked Business Associate Agreement (D)
Srups This account is not linked to an executed Business Associate Agreement. Your organization may not process protected heaith information in Acrobat Sign
Account Settin -
e Self Signing Workflows
Global Settings Enable self signing workfiows
Default to the Fill & Sign expenience
e SEUD Allow users to switch between the Fill & Sign experience and the Structured Self Sign experience
Signature Preferences
Send in Bulk
Digital Signatures
& Enable Send in Bulk {send the same agreement to many people)
Electronic Seals Allow CSV file impet for recipient list
Digital identity
Web Forms
Fapont Satings Allow the use of Web Forms
Security Settings Allow CCs within Web Farms
0O Allow POF preview of Web Farms
Send Settings O Require an email address in the signature block of Web Forms
Message Templates O Require Signer to verify their email address
Allow additional participants
BBio-Pharma Settings
Notarization Settings Custom Send Workflows

M oEaak
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'\‘ Admin Console w  Products

i1 All products and services %
New feature: Enterprise device authentication management
A v ~—
Shesive ot Improve security for claimed domains by sending users to your company's identity provider to
authenticate upen desktop app launch. 3
Document Cloud ~

Learn more

. Acrobat Sign Solutions for enterprise - TRNS

- TRNS

Details

Preduct Profiles Ad
Experience Cloud ~
Search by
More Products v
App Integrations
NAME & ENTITLED USERS LICENSE QUOTA ADMINS NOTIFY USER OF ENTITLEMENT

Product access automation v

B = 100 transcations 1 N/A o ON

(] = Adobe Acrobat Sign Default Profile 0 NiA 0 ON

0O S CloudDivTest 1 NiA i} OFF

O = Default Adobe Sign-Enterprise TRNS configuration 66 N/A 2 ON

Termsof Use Privacy AdChoices Cookie preferences Do not sell or share my personal information & English & 2023 Adobe. All rights reserved,
-
F\\ Adobe
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M356 for Acrobat Sigh and Document Cloud Deployment resources

Word | Excel | PowerPoint.

Erstellt und teilt PDF-Dateien direkt in euren Office 365-
Programmen. In Word und PowerPoint kénnt ihr
Dokumente auch zur Unterzeichnung versenden und
den Bearbeitungsstatus verfolgen.

Acrobat Sign-Add-in »

Document Cloud-Add-in »

Microsoft Teams.

Beschleunigt die Content-Erstellung und Freigabe von
Dokumenten. Dateien und elektronische Vereinbarungen
lassen sich direkt aus Microsoft Teams heraus erstellen,
weitergeben und genehmigen.

Acrobat Sign-Add-in »

Weitere Informationen »

F\\ Adobe

SharePoint.

Mit Document Cloud-Lésungen in Kombination mit
SharePoint holt ihr Unterschriften im Rekordtempo ein
und vereinfacht die Arbeit mit PDF-Dateien.

Acrobat Sign-Add-in »
Decument Cloud-Add-in »

Weitere Informationen »

Microsoft PowerApps und Microsoft
Flow.
Uber einen Connector bindet ihr Funktionen fur
elektronische Unterschriften effizient in eure Microsoft
PowerApps flr Web, Tablet oder Smartphone ein.

Acrobat Sign-Add-in »

integrationsleitfiden fiir Acrobat Sign | Alle Microsoft-Integrationen

Outlook.

Ihr konnt Dokumente direkt aus Outlook heraus zur
Unterzeichnung versenden und ihren Status verfolgen.
Mit der intelligenten Ausfullliste und Technologie fur
elektronische Unterschriften lassen sich Formulare
schneller ausfullen und unterschreiben. Nutzt die
integrierte Acrobat-Technologie, um E-Mails und Ordner
in PDF-Dateien umzuwandeln, chne Outlook zu
verlassen.

Acrobat Sign-Add-in »

OneDrive.

Mit OneDrive for Business und Document Cloud konnt
ihr online Office-Dokumente in PDF-Dateien umwandeln
und mehrere Dateien zu einem Dokument
zusammenflhren.

Document Cloud-Add-in »

Weitere Informationen »

©2022 Adobe. All Rights Reserved. Adobe Confidential.
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Paketierung Acrobat



TO4TOAMCIBASEAdobeOrppackagesiatone - templates a M

Pakete

Pakete Adobe-Vorlagen
Adobe-Vorlagen

Tools Nach Vorlagennamen oder Plantformen

=5 w
Voreinstellungen Q,

PAKETNAME PLATTFORM APPLIKATIONEN
Acrobat E mac0S 2
Acrobat @& Windows 2
After Effects 4 macoS 4
After Effects r‘q Windows 4
All Apps I macOs 19
All Apps [ Windows 19
Animate CC and Mabile Device Packaging =4 mac0s 4
Animate CC and Mobile Device Packaging d Windows 4
Audition L_& mac0S a
Audition = Windows 4
Weiter > Elemente pro Seite 10 ~
Nutzungsbedingungen Datenschutz  AdChoices  Cockie preferences  Meine pe 8 Inf durfen nicht gegeben oder verkauft werden @ Deutsch v ® 2023 Adobe, All rights reserved.

'\‘ Adobe ©2022 Adobe. All Rights Reserved. Adobe Confidential.



Y & hitosfadmincansole adab Drg/pack; et 0O o
Paket erstellen
Bereitstellungsverfahren auswahlen
Es ist ganz leicht, lhren Benutzemn Software zur Verflgung zu stellen Hier einige Optionen, die Ihre Anforderungen an die Bereitstellung erfillen:
& Self-Service-Paket & Verwaltetes Paket
Erméglicht es Benutzemn ohne Sie stevern Installation und Updates der
Administratorrechte, ihre Applikationen mit dem Anwendungen Ihrer Benutzer,
Creative Cloud-Client selbst 2u installieren und zu
verwalten.
Vorteile
Vorteile + Die IT erhiilt die Kontrolle (ber Anwendungen,
» Benutzer sind unabhangig. Updates und Einstellungen.
* Benutzer knnen Applikationen und Updates + Erméglicht die Anpassung von Applikationen.
sofort installieren.
* Geringerer Aufwand fur die IT. Ergebnis
Eine Installationsdatei mit den von einem IT-
Ergebnis Administrator ausgewshiten Anwendungen, die
Eine spezielle Version des Creative Cloud-Clients, der IT-Administrator auf dem Computer des
die mit erhéhten Rechten ausgefihet wird. Benutzers bereitstellen oder installieren kann,
'\‘ Adobe ©2022 Adobe. All Rights Reserved. Adobe Confidential.



il i fiagminconsole. adobe. canyFDZATBADSSITIDATOALC

Paket erstellen

. Konfigurieren 2 Applikationen wahien 3 | Plug-ins auswahlen 5 | Abschiieien

@0 Gebietsschema des Betriebssystems verwenden (i) | Deutsch

Zuriick .‘v\‘ﬂ!cv

'\‘ Adobe ©2022 Adobe. All Rights Reserved. Adobe Confidential.




. « POFs for conatives | Adobe ko % | + "

} @ nhepaadminconsole adobe, comFOZAEBADSE3170470A4 CORASEACODEOM pIcksgeLndote-toms

Paket erstellen
. Konfigurieren . Applikationen wahlen . Plug-ins auswahlen . Optionen

Creative Cloud-Client-Optionen

Self-Service-Installation aktivieren
Diese Option bietet Endbenutzem die Moglichkeit, Applikationen Uber das Apps-Bedienfeld zu installieren und zu aktualisieren.
Weitere informationen
Benutzern ohne Administratorrechte erlauben, Anwendungen und Updates zu installieren
Ermoglicht Self-Service fur Endbenutzer ohne Administratorrechte.
Weitere Informationen
[J Automatische Aktualisierung fir Endbenutzer deaktivieren
Endbenutzer konnen ihre Anwendungen nicht automatisch aktualisieren,
Weitere Informationen
Self-Service-Installation von Plug-ins aktivieren
Diese Option bietet Endbenutzemn die Mbglichkeit, mit dem Creative Cloud Desktop-Programm Plug-Ins zu installieren und zu aktualisieren.
Weitere Informationen
(] Datsisynchronisation deaktivieren (0

Unterdrickt die automatische Synchronisation von Dateien auf Clientsystemen.
Weitere Infnematinnen 2um Fratellen van Paketen fiir die | enzienine eemeincam senitzter Gerite

'\‘ Adobe ©2022 Adobe. All Rights Reserved. Adobe Confidential.




FOFS for T

troes | Adobe Ac X

& e

S ITTOATOAACE

F\\ Adobe

Paket erstellen

. Monfiguriersn . Appliationen wahien

Enthaltene Applikationen (2)

[ creative Cloud Desktop Application (5510)

. Plug-ins auswahlen

Windows (64 Bit)

Deutsch | Gebietsschema des Betriebssystems
verwenden

* Self-Service-installation aktivieren

« Erlaubt Benutzermn chne Administratorrechte,
Applikationen und Updates zu installieren.
Autornatische Aktualisierung flir Endbenutzer
aktivieren
Self-Service-installation von Plug-ins
aktivieren
Installation von Beta-Apps deaktivieren
Dateisynchronisation aktivieren
Browser-baserte Anmeldung deaktivieren

Zuriick Paket erstellen

& 8 & B0 1 (L

©2022 Adobe. All Rights Reserved. Adobe Confidential.




FiY Tt | Admin Contsle:
300 8 ho

r,\ Admin Console bersicht  Produkte Benutzer Pakete

Pakete TOO[S

Adobe-Vorlagen

Tools Administratoren-Paketerstellungs- und -Verwaltungs-Tools

Voreinstellungen r

DC Customization Wizard
, "

Creative Cloud Packager

g Uber Seriennumme

feitere informationen

&, Herunterladen &, Herunterladen

€

Extension Manager-
Befehlszeilentool

Man-Befet " Snnen

Remote Update Manager

&, Herunterladen &, Hemnterladen

Nutzungsbedingungen Datenschutz AdChoices  Cookie preferences  Meine personenbezogenen Informationen dirfen nicht weitergegeben oder verkauft werden @ Deutsch v
https:ffademenconsole.adobe comyF 02 AEBADES 31704 10AACHBAR!

F\\ Adobe

Adobe Update Server Setup Tool

Mit dieserr

&, Herunterladen

%

Toolkit zur Substance-

Automatisierung

\Weitere informationen

&, Herunterladen

® 2023 Adobe. All rights reserved
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Customization Wizard oder Registry

- Customization Wizard zur Anpassung der MSI/PKG Pakete

- preference dictionary fur die manuelle Methode Uber Registry

Jtools/PrefRef/Windows/index.html

= S = -
e Enterprise Tooliit | Windaws Reglstry Refarence S
— —— ‘Windows View [l Macintosh View il Lockable || Glossary || Index | | Preferences by Version
File View Transform SMS Help 30
esamEas 1 B, Pl o w0~ e iy O
= ACroApps
=t pi Activation
@ Personalization Options  ~ Default viewer for POF fies: ADBC A preference dictionary for Acrobat products
: AdobeSendforMicrosoftOutlook
| mstaliation Options nstaller wil decide which product will be the default :‘::Z;“”EW” The Preference Reference for Acrobat and Adobe Reader is organized by preference path and name, and its structure strives to mimic
e T T e - it the application preference structure as much as possitle. Each tap level name is expanded into a user-friendly name. However, by
e s ke Acrobat the default viewer ifbath Acrobat and Reader are instaled. fadh e using the TOC, you can search by keyname, friendly name, subfeature or preference. You can alse use the sertable quick index or full
iake Reader the defauit viewer if both Acrobat and Reader are installed AutosaveDacs index to quickly find canfiguration details.
Avalert
@ i AVConversionFromPOF For details about preference configuration, see the Administration Guide.
§ Registry Emave previols version of Acroba 23;“;;":;““”"“” To help admins determine what's changed with each update, a list of preferences associated with the latest release was started in June
Note: Removes any existing installation of Acrobat Professional, Standard or Elements versions 6.0 or later during el b of 2022, See hitps://www.adobe. com/devnet-docs/acrobatetk/tools/Preferences_by_version/Windows/index.htmi.
Shortcuts this install. AvGeneral
[|Remove previous version of Reader gg:”vite
5 ) ; racker
Server Locations. | Note: Removes any existing installation of Acrobat Reader 6.0 or later during this install Collab oixl
b Comments =le)]
E.ﬂg’ Distiller bz Optimization Distiller Fle Edt Wiew Favorites Help
Note: This feature allows the installer to run a defragmentation utility on a portion of the target drive during DocumentsStatus ‘acrobat Read &
Adobe PDF Printer installation, mpraving launch time and performance. It is recommended yau leave this nabled. FavoriteFilessync &0 Acrobat Reader 21 e [ne [ Data
ble Caching of installer files on local hard d Faguis ocDenn -3 100 [2B](Defait) REG_SZ {value nat sst)
A able Caching of installer files on local hard drive eaturestate
{ﬁ Security ErmPrafs {1 Acress I | E)bantiaasText REG_DWORD  0x00000000 (0)
I reboot e e o ntalton: FTEDlalog {0 Accessibiy [88)bisplayedsplash REG_DWORD  0x00000001 (1)
Digital Signature un Instalaton: e ]"nﬂs"t;““‘;'f’wmf {3 Adabeviewer iAntialissThreshold REG_DWORD  0x00000012 (16)
@ nteractively (with fullinterface) eboot without prompt 1t g :”t”“'sts 5 [88)iDefaultsplitterpos REG_DWORD  0x0000D148 (328)
EotCblatagemenB oy i 1PM Lioavebots Procfingspace REG_BINARY 552653282057 ¢
nattended (nith o User interaction, only a progress bar) rompt the user for rebaot M B i asp :
@ Multimedia and 3D ilently (no interface) uppress reboot Language {21 A¥ConversionToPDF
OptianalContent
g = GOriginals {;J AWDisplay
Privileged 5 5 0 i
Recognition Ef] | | | i
RememberedViews [ty ComputeriHKEY_CLRRENT_UISERISaftware\AdobelAcrobat Reader10.010riginals
4
Security
Satartinn
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http://www.adobe.com/devnet-docs/acrobatetk/tools/Wizard/WizardDC/index.html
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Acrobat DC: automatisiertes Deployment in Unternehmen

- Kosteneinsparung beim Enterprise Deployment
durch Unterstutzung von

- MS SCCM & SCUP

SCCM Server

| Configuration Manager Application |

Airane
Secured

- MS Group Policies/Active Directory

Adobe
Website

()
:
!
iy

- Volle Unterstutzung und Optimierung fur Hosting-

i (public facing) ] ]
Umgebungen wie I,y — 0
User
- Citrix Virtual Apps u Desktop =
User
. VM Ware Horizon S!P
Application E
. Windows Terminal Server L user |1
Adobe
Catalog

« Microsoft App-V

- Acrobat und Reader sind als Multilanguage \Version
verfligbar in 27 Sprachen (Windows und Mac)

'\‘ Adobe 46 ©2022 Adobe. All Rights Reserved. Adobe Confidential.


https://www.adobe.com/devnet-docs/acrobatetk/tools/DesktopDeployment/sccm.html
https://www.adobe.com/devnet-docs/acrobatetk/tools/DesktopDeployment/gpo.html
https://www.adobe.com/devnet-docs/acrobatetk/tools/VirtualizationGuide/citrix.html
https://www.adobe.com/devnet-docs/acrobatetk/tools/AdminGuide/vmware.html
http://www.adobe.com/devnet-docs/acrobatetk/tools/AdminGuide/wts.html
https://www.adobe.com/devnet-docs/acrobatetk/tools/VirtualizationGuide/appvacrobatDC.html
http://www.adobe.com/devnet-docs/acrobatetk/tools/AdminGuide/language.html?highlight=mui

Acrobat 64 Bit Unified Installer Dokumentation auf der Enterprise Toolkit Page
Eine MS| fur Rea der’ Acrobat St d‘ Acrobat Pro _i https://www.adobe.com/devnet-docs/acrobatetk/tools/AdminGuide/singleinstaller.html#

#N Acrobat Enterprise Enterprise Toolkit Console Help Forum Mabile
. named user bestimmt die Version # Acrobat Desktop Configuration . b e g sl
. . Search docs o
. Default in der Admin Console
Getting Started

. . . 64-bit Unified App Installer
. Einzelner 64 Bit Installer download hier Document Cloud Product Tracks

+
To streamline installs and simplify app management for |

. functionality via a single installer, 8 common default inst,
- Reader 64 Bit kann auf Acrobat Std or Pro Key benefs
hochgepatcht werden . A— Key benefits =

Installing on a clean machine

Asingle default install path that simplifies product dej
64-bit Acrobat supports both The easy-to-manage Na
Available features are determined by the licensing/ac!

v Installing over existing products

64-bit Acrobat over 32-bit Acrobat/Reader

Two app installs are no longer required.
Automatic and managed updates workflows continue

Optional components for 64-bit installs

Install all components for 64-bit installs

64-bit Reader over any 32-bit app Unsu P ported featu res

> Product compatiblity upgrade matrix
+ Serial number activation

Additional required configuration
a 2 hit Daadar et ha nninctallad
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https://helpx.adobe.com/de/acrobat/kb/download-64-bit-installer.html
https://get.adobe.com/de/reader/enterprise/
https://www.adobe.com/devnet-docs/acrobatetk/tools/DesktopDeployment/singleinstaller.html#default-install-path
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Adobe Trust

Ressourcen
L L]
Uberblick dber die Uberblick dber die
Sicherheit von Adobe Sicherheit von Adobe
Acrobat mit Document Acrobat Sign.

Cloud-Services.

Sicherheit bei Document Cloud.

Verwandelt eure Papierprozesse in
vertrauenswiirdige, vernetzte, digitale Erlebnisse.

Herer Standards
etet

miarktfihe v elektronische

Wir arbeiten kontinuierlich daran, euch mehr Sicherheit zu bieten.

a ), = J Adebe Docseners ot L«:

Compl t Branchenstandard
Sicherheit ir eure digitalen Dolumente. R

Uberblick iiber die Sicherheit
von Adobe Acrobat mit
Document Cloud-Services.

FA\ Adobe 49

Adabe Acrobat Sign und
21 CFR Part i - Leitfaden

zur gemeinsamen

Verantwortung,

e Ao Document Cloud

Adobe

Acrobat Services APIs
Security Overview

Adobe Acrobat Sign und
21 CFR Part i -
Handbuch.

A

r¥i-t He Adobe Sucument Ciowd '\‘

Uberblick iiber die
Sicherheit von
Adobe Acrobat Sign.
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https://www.adobe.com/de/trust/document-cloud-security.html
https://www.adobe.com/de/trust/resources.html

Dedizierte Sicherheits Ressourcen (Teams)

ASSET (Pravention) PSIRT (Verteidigung)

= Unterstutzung sicherer = Auftritt nach Aussen in allen
Produktentwicklung Sicherheitsbelangen

= Leitet pro-aktiv I =  Kommunikation mit
Sicherheitsuiberprifungen ein. Sicherheitslaboren

= Untersucht relevante = Kommuniziert nach
Ereignisse und leitet daraus Sicherheitslicken und Patches

Entwicklungen ab
» Produziert Sicherheits
Bulletins

'\‘ Adobe 50 ©2022 Adobe. All Rights Reserved. Adobe Confidential.



Protected Mode bei Adobe Acrobat DC und Acrobat Reader DC

"L absolut leere Seite.pdf - Adobe Acrobat Reader DC = o ®
Dstei Bearbeiten Anzeige Fenster Hife
Start  Werkzeuge Antrag Neuzulassu... hb_accom_form_dis... absolut leere Seite... X @ Ulrich -
BEeaeaERQA OGO ' M BOG® - R BEET 7L
-
@ PDF-Datei e ieren ~
-+ Aportien
@ &Y pDF-Datei erstellen v
Sandbox-Schutz
5= PDF-Datei bearbeiten v

[] Geschiitzten Modus beim Start aktivieren (Vorschau)! IIn App
Kommentieren

Geschiitzte Ansicht (@) Ays
O Dateien mit potenziell unsicherem Ursprung
O Alle Dateien

113 Dateien zusammenfihren v

S e ¥[] Seiten organisieren w
[7] Enweiterte Sicherheit aktivieren

& Ausfidllen und unterschreiben

=&  Zum Unterschr. senden

9)l4

=~ Senden und verfolgen

A1psiSay

» (@ Mehr Werkzeuge

(youneT) ssadxo.ud
WS\ paJieys paweN
sadid pawep
~'s13[qO 12Ul 19430

(Calls fail / access denied)

=

thr aktueller Plan: Adobe DC Enterprise
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https://helpx.adobe.com/de/reader/using/protected-mode-windows.html

Erweiterte Sicherheit

- verhindert den domanenubergreifenden Zugriff.

- Unterbindet das Einfligen von Skripts und Daten uber ein FDF,
XFDF und XDP, und den Export dieser.

Erwaitorte Sicharhait
Erweiterte Sicherheit aktivieren

Vertravenswirdige Sites

T oo R e PR - Blockiert den Stream-Zugriff auf XObjects wie externe Bilder.

Dateien, Crdner und Hosts in die Liste der vertrauenswirdigen Sites sufnehmen, um die
Sicherheitssinatellungen zu umgehen. Die Liste der vertrauenswisrdigen Sites ermiqglicht das
sichare Arbeiten mit in

Automatisch Dokumenten mit glitigem Zertifikat vertraven

- Stoppt den stillen Druck auf einen Datei- oder Hardwaredrucker.

Acrobat/7 30 POF/ { Part-Catalog_Engine. pdf

- Verhindert die Ausfuhrung von JavaScript mit hohen
Berechtigungen..

Trust assigned

Privileged location
www.adobe.com/go/learn_acr appsecurity de. / Trusted certificate
Cross-domain policy

cross-domain access POF

script/data injection YFDF
/\, EI strgam atg;gss FOF
i silent printing XDP

WORKFLOW
WITH ENHANCED
SECURITY ENABLED No trust assigned

'\‘ Adobe ©2022 Adobe. All Rights Reserved. Adobe Confidential.


http://www.adobe.com/go/learn_acr_appsecurity_de

Protected View bei Adobe Acrobat DC und Reader DC

™ Antrag Neuzulassung.pdf - Adobe Acrobat Pro DC

= O X
Datei Bearbeiten Anzeige Fenster Hilfe TetradD Enrich TetradD Converter
Start Werkzeuge Antrag Neuzulassu... X @ Ulrich ~
m : : J s
BB RQ OO® 1/ M O O® sx - [@ i
Geschitzte Ansicht: Diese Datei stammt aus einer potenziell unsicheren Quelle, und die meisten Funktionen wurden deaktiviert, um 0 Aille Eisokiiaran ot s
maogliche Sicherheitsrisiken zu vermeiden,

'\‘ Adobe

ategornien: Sandbox-Schutz

Aligemein - | [[] Geschiitrten Madus beim Start aktivieren (Vorschau) | In AppContainer ausfiihren
Dokumente
. . . Kemmentieren Geschitzte Ansicht (@) Aus
m= Microsoft e

Volibild

(C) Dateien mit potenziell unsicherem Ursprung

() Alle Dateien
30 & Multimedia
Adobe Online-Dienste Erweiterte Sicherheit
Aktionsassistent

< 50 7~ g Ie Aus PDF kenvertieren 7] Enweiterte Sicherheit aktivieren

'\‘ Adobe ©2022 Adobe. All Rights Reserved. Adobe Confidential.



Zusammenfassung: Maximale Applikations Sicherheit fuir Enterprise

Kunden

Acrobat DC bietet als einzige PDF Applikation eine Applikations- Sicherheit durch Protected Mode
und Protected View (Sandbox)

Bessere Sicherheit und
Compliance:

13 % des Gesamtnutzens /(Adobe liefert c{ie beste Sicherheit flr Enterprise-Kunden durch Praventation und Verteidigung
SPLC und PSIRT

Weitere Sicherheits Vorteile:

e - Address space layout randomization
67 % Lizenzverwaitung - Stack Cookies (buffer security check)

e - Javascript whitelisting & Javascript blacklisting
60 % Integrationen

Data Execution Prevention
60 n/n Behebung von Benutzerproblemen

Non-executable memory

Safe structured exception handling
Forrester Studie 2019 TEI Acrobat DC
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Adobe Acrobat Sign
Security
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Adobe Document Cloud - ein vertrauenswiirdiges, sicheres Okosystem

ol A

. Rechts-
Sicher Qndlich
| \ \
AES 256 bit encryption E@ S ot @ S

At Rest & In Motion

Compliant Auditierbar

IS -alg,—
CERTIFIED %:
27001 2 9
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Adobe Document Cloud - 8 Weltweite Datenzentren
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Acrobat Sign Security Architecture
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The following network diagram depicts Adobe Sign security architecture including external-facing
servers, cloud servers, and client access:
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https://www.adobe.com/de/trust/resources.html

Enterprise Support und
Expert Sessions ?
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r“ Admin Console

Support

Support-Ubersicht

Support-Ubersicht

Support-Anfragen

Kontaktmoglichkeiten fir den Enterprise-Support fir Experience Cloud

Expert Services-Sitzungen

Verwaltung Creative Cloud

Document Cloud

Experience C

Toud Weitere Produkte

Anfrage erstellen (cmt mmn) CExperltnsi!xung anfordern )

Top-Hilfethemen

Adobe-Support-Artikel [
-~

Community-Foren [4

Bereitstellung planen

Hier echalten Sie Hilfe bei der Planung Ihrer Adobe

Unter g: Lizenzen, waltung,
Speicher, Migration von Benutzern und vieles mehr,

Weitere Informationen

Adobe Sign verwalten

Hier erfahren Sie, wie Sie zusatzlichen Administratoren die
Berechtigung gewahren, die Funktionsweise von Adobe
Document Cloud-Diensten zu verwalten

Weitere Informationen

Nutzungsbedingungen  Datenschutz  AdCheices  Cookie preferences  Meine pe: B i durfen nicht

F\\ Adobe

Acrobat DC bereitstellen

Hier erfahren Sie, wie Sie Acrobat DC iber die Adobe Creative
Cloud Admin Cansole unternehmensweit bereitstellen.

Weitere Informationen

Aktivierte bzw. deaktivierte Dienste

Hier erfahren Sie, wie Sie die Verfugbarkeit von Diensten und
Speicherplatz fir eine Benutzergruppe in Adobe Document
Cloud fiir Untemnehmensbereitstellungen konfigurieren

Weitere Informationen

oder verkauft werden @ Deutsch v

0800 101 2251

Deutschiand Oeutach 9-17 Uhe (Ma-Fr Andere flzmenen

Customization Wizard

Mit dem Wizard konnen Sie das Installationsprogramm vor der
kl optimal konfigy

(anpassen)

Customization Wizard - (Windows | macOS)
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Adobe Document Cloud - Niitzliche IT Links

Enterprise Toolkit: http://www.adobe.com/devnet-docs/acrobatetk/

Security Portal: https://adobe.com/security

Adobe Trust Center: https://www.adobe.com/trust/security.html

Ankiindigungen: http://www.adobe.com/support/security/

Security @ Adobe blog: https://blogs.adobe.com/security/

Hinweise und Updates: https://www.adobe.com/support/security

Twitter: @AdobeSecurity
PSIRT blog: http://blogs.adobe.com/psirt
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