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Vandpunkten for Al - Hur Al kan implementeras p3 ett ansvarsfullt sétt i organisationen

I. Introduktion: Behovet av att implementera Al
pa ett ansvarsfullt satt redan idag.

| takt med att Al blir en omvandlingskatalysator i hela branschen upplever cheferna ett exempelldst
behov av att kunna innovera snabbt, hantera konkurrens och effektivisera verksamheten. Behovet av att
implementera Al ar bradskande, vilket medfor nya risker for foretagen. Utan noggrann 6vervakning kan
en rasande snabb Al-implementering leda till lagbvertradelser, verksamhetsstorningar och ett langvarigt
skadat anseende. Att balansera behovet av snabbhet med kravet pa ansvar &r inte langre en fraga om
avvagning, utan en strategisk nodvandighet.

Att kontrollera Al:n och hantera riskerna kan ofta framstd som ett herkulesarbete. Med nya riktlinjer,
ramverk och policyer samt tillkomsten av nya lagar pa internationell, nationell och lokal nivd kan dessa
omstandigheter ofta gora det svart for organisationer att se var man ska borja, och skapa utmaningar for
intressenterna redan fran starten. P Adobe bygger vara erfarenheter av ansvarsfull innovation pa vara
etiska Al-principer: ansvar, ansvarsutkravande och transparens. Dessa principer har gett oss djupgdende
insikter om hur utmaningarna ska hanteras.

Vdra erfarenheter visar att dven om vagen mot ansvarsfull Al-innovation kan framstd som utmanande
kan framgdng nds med ratt verktyg, strategi och installning.

Ett av de stora besluten som organisationen behover fatta nar Al-strategierna tas fram ar om man ska
bygga, kopa eller anpassa en Al-losning, eller anvanda en kombination av alla tre alternativen. Féljande
metod riktar sig till organisationer som tanker kopa Al-l6sningar och bygga pa befintliga varderingar

och basta affarspraxis for organisationer som skaffar Al-l6sningar externt — och méta intressenterna

dar de befinner sig i stunden. Ramverket bygger pa oberoende forskning och expertintervjuer om
Al-styrning och erbjuder en framkomlig vég framat som hjalper organisationer att bedoma sin aktuella
position och tillhandahélla basta praxis for implementeringen av ansvarsfulla Al-principer i hela foretaget.
Har ingdr praktiska steg for upprattandet av riktlinjer for medarbetarnas anvandning av generativ Al
leverantorsutvardering med robusta enkater och uppdatering av Al-styrningsprocesser for att halla

jdmna steg med utvecklingen.

Var ni 8n befinner er pa Al-resan - oavsett om ni bedomer organisationens Al-beredskap eller forfinar
befintliga strategier - tillhandahaller detta ramverk en dokumenterad metod som kombinerar mansklig
pahittighet och banbrytande Al-styrning for ansvarsfull skalning. Med denna fardplan kan organisationer
beddma, pilottesta, anpassa och dvervaka Al-l6sningar pa ett effektivt satt och bygga en stark grund som
framijar tilliten, minskar riskerna och skapar ett hallbart afférsvarde.
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Oversikt dver ramverket: Bygga en skalbar,
etisk framtid for Al.

For en lyckad implementering
av generativ Al krdvs mer

an att bara bocka av en rad
atgdrder i en lista - har behovs
en strategisk flerstegsmetod
dar varje steg bygger pa det
foregdende, vilket skapar en
grund for hallbar innovation
och etisk Al-anvandning. Detta 0 Pilottesta
ramverk fungerar som en serie
sammanhangande byggblock
som &r utformade for att integrera
en ansvarsfull Al-strategi pa varje Implementera
nivd - frdn bedomningen av
organisationens Al-beredskap
till en effektiv skalning och
fortlopande 6vervakning av
Al-systemen.

Snarare an att se Al-
implementeringen som en
processdriven évning fokuserar
detta ramverk pa att bygga system
som utvecklas i harmoni med organisationens behov. Ramverket betonar den kritiska balansen mellan
mansklig dvervakning och avancerad Al-teknik, vilket sakerstaller att organisationer kan utnyttja
Al-potentialen och samtidigt folja lagkrav och uppnad etiska mal och verksamhetsmal.

Varje fas i detta ramverk - beredskapsbedomning, ansvarsfulla pilottest, skalad implementering och
fortlopande dvervakning - stoder framgdngen pa lang sikt eftersom dessa integrerade pelarna forstarker
varandra steg for steg. Genom att bygga in ansvarsfull Al-anvdndning i varje fas kan foretag navigera

den komplexa Al-implementeringen och samtidigt framja tillit, transparens och ansvarighet.

Bygger pa expertis och forskning.

Adobe anlitade ett oberoende forskningsforetag for att underséka implementeringen av generativ Al,

och man samlade in insikter frdn 6ver 200 IT-chefer, foretagschefer och efterlevnadsansvariga inom

olika branscher. Undersokningen uppmaéarksammar nuvarande metoder, utmaningar och framgangsrika
strategier for Al-implementering. Adobe har dven gjort djupgdende intervjuer med branschexperter och
granskat globala standarder, daribland EU:s Al-lag, NIST Al Risk Management Framework, Singapores
Al Verify, IEEE Standard 7000 och ISO 42001. Detta arbete sdkerstaller att ramverket kan anvandas i olika
branscher, av stora och sma foretag och oavsett hur langt Al-implementeringen har hunnit.



https://eur-lex.europa.eu/eli/reg/2024/1689/oj
https://www.nist.gov/itl/ai-risk-management-framework/nist-ai-rmf-playbook
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https://www.iso.org/standard/81230.html
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1. Bedomning: Organisationens beredskap och valet av
ansvarsfullt byggd Al-teknik.

Al-implementeringsresan startar

med personerna som ska leda den.
Bedomningsfasen ger beslutsfattarna de
verktyg, data och insikter som behdvs for att
utvardera hur Al passar in med organisationens
strategiska prioriteringar. Denna fas ger
tvarfunktionella chefer mojlighet att undersoka
organisationens tekniska infrastruktur,
styrningsramverk och Al-kompetens,

vilket hjalper dem att avgora den

overgripande beredskapen.
Pilottesta

11 Utvardera organisationens Al-
beredskap.

Aven om ménga organisationer har pabérjat
sin Al-implementering hade bara 21 % av
organisationerna i undersokningen fullt
utvecklade prioriteringar for en ansvarsfull
Al-implementering och 78 % arbetade fortfarande med dem eller befann sig pa planeringsstadiet, vilket
understryker behovet av beredskapsstrategier. De som ansvarar for T, efterlevnad, riskhantering och
strategi 8r oumbaérliga nér grunden for en ansvarsfull Al-anvandning ska skapas. Arbetet borjar med en
heltdckande granskning av organisationens styrningsramverk och Al-kompetens for att identifiera luckor
som kan paverka Al-implementeringen.

Overvaka Implementera

Organisationerna behdver ha en helhetsstrategi for utvardering av Al-beredskapen, som kombinerar
ledningsinitiativ uppifrdn och ner med feedback nerifran och upp fran medarbetare som dagligen
arbetar med Al

Beredskapsatgarder:

Gor en heltackande granskning av beredskapen - utvardera organisationens tekniska
infrastruktur, styrningsstandarder, Al-relaterade policyer, ramverk for ansvarsfull innovation och
efterlevnadstillampningar for att identifiera styrkor och forbéttringsmaojligheter - for att sakerstalla
inriktningen med strategiska mal sdval som kraven pd en ansvarsfull Al-implementering.

Identifiera och hantera betydande luckor tillsammans - dokumentera ytterligare behov i
Al-policyn avseende sakerhet, integritet, lagkrav och efterlevnads- och transparensstandarder
i samarbete med tvarfunktionella team, inklusive team som jobbar med IT, juridiska fragor,
efterlevnad och affdrsmal - for att prioritera ndsta steg framét.

Etablera styrningsteam - utse team som ska 6vervaka Al-styrningen for att sakerstélla
efterlevnaden av interna standarder for ansvarsfull Al-anvandning och externa regelverk -
och ge dessa team de befogenheter och resurser som behovs for att pa ett proaktivt satt
hantera risker och gora anpassningar i enlighet med tillkomsten av nya krav.
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1.2 Valj en Al-l6sning som ar byggd pa ett ansvarsfullt satt.

Borja med en grundlig genomgang av foretagets befintliga styrningsstandarder. Dessa standarder omfattar
formodligen redan viktiga omraden, till exempel integritet, sdkerhet, tillganglighet och juridiska fragor.
Globala riktmarken som till exempel den allménna dataskyddsforordningen (GDPR) och Al-specifika
ramverk ar en del av att uppréatthalla efterlevnaden och riskdvervakningen i manga organisationer.

Aven regionala policyer och branschspecifika standarder - till exempel Al-granskningar och
ansvarsstandarder - ska inforlivas i styrningsstandarderna.

No6dvandiga sdkerhets- och integritetsstandarder eller certifiering av Al-l6sningar.

% av det totala antalet respondenter, sorterade i fallande ordning.

Den allméanna dataskyddsforordningen (GDPR) 56%
| | (\)

Al-specifika riktlinjer och ramverk
e ] 519,

Praxis for ansvarsfull Al (Google, Microsoft, IBM etc.)

e 42%

Al-granskning och etiska standarder

I 41%

EU:s Al-lag (EU)
I ] 379%,

ISO/IEC 27001
I 379,

Ramverket NIST Al Risk Management
I 34%

Health Insurance Portability and Accountability Act (H PA)
I ] 28094

California Consumer Privacy Act (CCPA)
| e Jy 18

Na&r en organisation har faststallt sina forvantningar pa ansvarsfull Al och styrningsramverk &r nasta steg
att faststalla kriterier for ansvarsfullt byggda Al-l6sningar. Dessa kriterier ska integrera befintliga standarder
och fokusera pa unika element som forknippas med generativ Al till exempel transparens avseende
ursprung, resultatens korrekthet, licensiering av tréningsdata, minskning av fordomar och kulturell
lokalisering.
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Enligt forskningsresultaten ar de framsta kriterierna for organisationer som utvarderar generativa
Al-l6sningar de foljande:

1. Utvardering av traningsdata (72 %) 4. Transparens avseende ursprung (55 %)
2. Upptackter om Al-anvéndning (63 %) 5. Minskning av férdomar (50 %)

3. Skadebegrénsning (60 %)

Dessa faktorer sakerstéller att de valda Al-l6sningarna uppfyller bade afférsbehoven och de etiska kraven
for att stodja organisationens framgang pa lang sikt.

Organisationer bor ta fram inriktade urvalskriterier som samordnar Al-l6sningar med strategiska affarsmal
sdval som ansvarsfulla Al-principer. Dessa kriterier poangterar foljande:

Transparens Kulturell lokalisering
Sakerstaller att Al-processerna Implementerar Al-system som
kan forklaras och sparas. = respekterar olika kulturella
och regionala sammanhang.

Korrekthet Minskning av fordomar
Upprétthaller hoga standarder =~ Minskar pa ett aktivt satt fordomar
for datans fullstdndighet och for att stodja rattvisa och opartiska
forutsagbara tillforlitlighet. ' Al-resultat.

Att dokumentera varje nivd av bedémnings- och urvalsprocessen starker anpassningsférmagan och
ansvarigheten och skapar en flexibel styrningsmodell som kan utvecklas i takt med Al-framsteg och
lagdndringar. Nedan foljer en sammanfattning av stegen som tas i bedomningsfasen:

Bedomning

Steg 1: Utvardera organisationens Al-beredskap.

« Definiera och kommunicera foretagets standarder for ansvarsfull teknikanvandning, inklusive
Al-anvandning.

« IT-chefer och/eller en foretagskommitté granskar nuvarande system och affarsprocesser for att
identifiera de omrdden som gynnas mest av en ansvarsfull Al-implementering.

« Sammanstall insikter fran interna foretagschefer och funktionella ledare om ytterligare
anvandningsfall som kan dvervagas for en ansvarsfull Al-implementering.

Steg 2: Valj en Al-l6sning som ar byggd pa ett ansvarsfullt satt.

« Granska befintliga styrningsstandarder avseende integritet, sakerhet, tillganglighet och juridiska
fragor i samband med Al.

« Ta fram urvalskriterier som kan integrera tidigare etablerade standarder som uppfyller
forvantningarna pa ansvarsfull Al genom att fokusera pa transparens, riktighet, fordomar,
kulturell lokalisering och efterlevnad.

« Utvardera och valj Al-l6sningar som pa basta satt uppfyller faststéllda kriterier och afférsbehov,
och dokumentera beslutsfattandeprocessen.
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2.

21

2.2
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Pilottestning: Identifiera och pilottesta anvandningsfall
med stor genomslagskraft.

Pilotfasen forenar Al-experimenten med verksamhetens
realiteter. | denna fas kan de framsta intressenterna
utvardera l0sningens prestanda avseende hur den forhaller
sig till affirsmalen och malen for ansvarsfull Al. Har gar
man langre dn till att testa den tekniska genomforbarheten
och fokuserar pa att ge de mest involverade ledarna

och intressenterna mojlighet att interagera direkt med
losningen pa ett meningsfullt satt. Det handlar om

att ge medarbetarna mojlighet att jobba med Al, fatta
valgrundade beslut om l6sningens skalbarhet och
sdkerstalla att den uppfyller etiska, verksamhets-

och reglemdssiga standarder. | pilottestfasen

kan organisationer stresstesta Al-systemen i ratt

kontext och lattare forsta var ansvarighetsbedémningar

och transparensdokumentation kan behévas,

och aven testa hur val de nya funktionerna motsvarar forvantningarna. Genom att dokumentera insikter och
samla in anvéndbara ldrdomar kan organisationer ta fram en fardplan for ansvarsfull Al-skalning och skapa en
grund som stoder bdde omedelbara och [dngsiktiga mal.

Pilottesta

Overvaka Implementera

Identifiera och forbereda prioriterade anvandningsfall.

For att utveckla 6vertygande Al-afférsfall ska viktiga intressenter och medarbetare i frontlinjen inkluderas
for att skapa en helhetsbild av Al-l6sningens potential. Genom att involvera alla som kommer att
interagera direkt med l6sningen i ett tidigt skede kan organisationer identifiera anvandningsfall med stor
genomslagskraft dar Al:n levererar patagliga fordelar, till exempel for marknadsforingsinnehall, kodning,
arbetsflédesautomatisering och datahantering.

Var specifika - fokusera pa processer, inte pa roller: Snarare &n att bilda anvandningsfall
kring specifika roller (till exempel "Al for utvecklare”) bor ni fokusera pa processer som kan
effektiviseras med hjalpa av Al, till exempel "Al-assisterad kodning fér automatisering av
rutinmassig kodgranskning och feldetektion”.

Ta fram mitbara matvarden fér anvindnings- och kostnadsbesparingar: Aven om
investeringsavkastningen &r viktig bor Al-pilottester ocksd betona avkastningen i en bredare
mening, till exempel avseende produktivitet, time-to-market, arbetstillfredsstallelse och
forbattrade kundupplevelser - matvarden som kan beskrivas som "upplevelseavkastning”.

Fa en hogre effekt 3n bara omedelbara vinster: Positionera Al-initiativet som en drivkraft for ldngsiktig
omvandling. Anvandningsfallen ska inte bara avse omedelbara verksamhetsbehov utan dven samordnas
med strategiska mal, till exempel digitalisering eller differentiering gentemot konkurrenterna.

Pilottestning mot affarsresultat och kriterier for ansvarsfull Al.

Pilottesterna ska utvarderas fran tva hall - affarsresultat och kriterier for ansvarsfull Al - for att sakerstalla
att Al-initiativen uppfyller bdde affarsmal och riktmarken for ansvarsfull Al. Over hilften (54 %) av
organisationerna i undersokningen har faststallt en acceptabel riskniva for sina prioriterade anvandningsfall.
Organisationer bor dokumentera dessa utvarderingar systematiskt och inhamta lardomar som kan ligga

till grund for framtida Al-projekt. Denna strukturerade strategi skapar en robust grund for skalbara
Al-implementeringar.
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Atgirder vid pilottestning:

Ange riktmarken for affarsmal och ansvarsfull Al: Definiera bade verksamhetsmal (till exempel
produktivitet, kostnadsbesparingar) och matvarden for ansvarsfull Al (till exempel transparens, rattvisa).

Faststall risktrosklar: Ange riskparametrar och skapa ett ramverk for fortlopande bedémningar
for att pa ett effektivt satt hantera och minska de Al-relaterade riskerna.

Inhdmta och dela lardomar: Utveckla en standardiserad process for dokumentation av resultat
fran pilottesterna som stdd for transparensen och vagledning for framtida skalningsprojekt.

Pilottestning

Steg 1: Identifiera prioriterade anvandningsfall.
« Identifiera 2-3 pilottester bland de befintliga affarsanvandningsfallen dar en etisk och ansvarsfull
Al-anvandning ar viktig.

« For dessa anvandningsfall faststaller ni matvarden och trosklar for att spara Al-prestandan avseende
bdde affarsmal och ansvar.

Steg 2: Pilottestning mot affarsresultat och kriterier for ansvarsfull Al.
« Genomfor pilottester med ytterligare validering och testning av teknik, affarsmal och ansvar efter behov.

« Utvardera testresultaten gentemot forhandsdefinierade métvéarden och trosklar for
affarsforvantningar och férvantningar pa ansvarsfull Al, och dokumentera ldrdomarna for
framtida beddmnings- och testningsstrategier.

« Fortsatt till inkop/implementering baserat pa resultat och insikter fran pilottesterna.

3. Implementering: Integrera Al pa ett ansvarsfullt sitt i hela
organisationen.

Implementeringsfasen kdnnetecknar 6vergangen | ]
. . X L K | > 2 Bedom Pilottesta
fran pilottestning till integrering i hela organisationen.

Denna fas fokuserar pa dvergangen fran experimentella
tillampningar till fullt fungerande Al-system. Al:n driftsatts
pa ett ansvarsfullt satt, samtidigt som lardomarna fran
pilottesterna byggs in i den verkliga anvandningen.

Overvaka

Implementera

| denna fas blir medarbetarna aktiva dgare av
Al-l6sningens roll i de befintliga arbetsflodena.

Genom att bygga pa deras praktiska erfarenheter fran
pilotfasen &r de rustade att driva Al-implementeringen.
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3.1 Utbilda organisationen.

For en effektiv Al-skalning kravs en kompetent arbetskraft som forstar bdde Al-funktionerna och det

etiska ansvar som Al-anvandningen innebér. Skraddarsydda utbildningsprogram hjalper medarbetarna

i olika roller och p3 olika avdelningar att utnyttja Al-verktygen. Manga organisationer (89 %) ar medvetna

om utbildningens betydelse, och néra tva tredjedelar inkluderar riktlinjer for ansvarsfull Al-anvéndning.
Utbildningen ska integrera tekniska funktioner och principer for ansvarighet, transparens och regelefterlevnad.

Utbildningsatgarder:

Samordna utbildningen med styrning: Inforliva riktlinjer for ansvarsfull Al i utbildningsmaterialet for
att sdkerstdlla att medarbetarna ar medvetna om kraven pd efterlevnad, riskhantering och transparens.

Anpassa utbildningen efter rollerna: Ta fram skraddarsydda utbildningsmoduler som inriktar
sig pa specifika funktioner, inklusive bdsta praxis for bade affarsmal och ansvarsfull Al

3.2 Implementera med ansvarighet i 3tanke.

En storskalig Al-implementering kraver att man uppréttar ett styrningsramverk som sékerstaller en
ansvarsfull anvandning. Organisationer bor samordna sina Al-initiativ med befintliga styrningspolicyer

och samtidigt fortsatta att forfina sina policyer sd att man kan folja nya Al-standarder for regelefterlevnad,
verksamhet och ansvarighet.

Planerar att inforliva fragor om Inkludering av fragor om
ansvarsfull Al i standarder for ansvarsfull Al i IT-styrningen.

bred implementering.

% av det totala antalet respondenter, sorterade i fallande ordning.
% av det totala antalet respondenter, sorterade i fallande ordning.

82% Ja [ ) 13% Osaker 81% J ) 11% Osaker

D 5% Nej () 8% Nej

Atgirder for ansvarsfull implementering:

Framja en kultur av att ta ansvar: Uppmuntra teamen till att forsta vilken inverkan som Al

har bade pa verksamhetens arbetsfléden och intressenternas tillit, sd att ni vacker ansvarskanslan
pa varje niva.

Fortlopande utbildning: | takt med att ramverken for Al-styrning utvecklas uppdaterar ni
utbildningsprogrammen sa att de alltid reflekterar aktuell bésta praxis och nya regler.
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Implementering

Steg 1: Utbilda organisationen.

« Utveckla specifika riktlinjer for olika anvandningsfall avseende nér och hur Al ska anvéndas med
principer for ansvarsfull Al.

« Ge relevanta grupper en heltdckande utbildning, inklusive basta praxis, i takt med att l6sningarna
rullas ut.

« Fira och dela framgdngar med hela organisationen.

Steg 2: Implementera med ansvarighet i atanke.

« For varje teknisk [6sning ska de huvudsakliga implementeringskraven kodifieras (till exempel
affarspaverkan, integreringens enkelhet och riskminskning).

« Jobba tétt ihop med foretagsledare for att vid behov samordna kompromisser.

« Byggin viktiga fragor som géller Al och ansvar i de befintliga styrningsramverken (till exempel
atkomst, kontroll, roller).

4. Overvakning: Fortlépande dvervakning och férbittring.

Nar Al-systemen implementeras fullt ut blir en fortsatt dvervakning och forbattring vasentlig.
Overvakningsfasen betonar realtidssparning, rigordsa prestandagranskningar och proaktiv riskhantering
for att sakerstalla att Al-systemen fortsatter att vara effektiva, folja reglerna och vara i linje med
organisationens mal. Genom att bygga in matvarden for ansvarsfull Al och etablera en strukturerad
granskningsprocess kan organisationer anpassa sig till nya lagar och risker, och samtidigt framja tillit

och verksamhetsvarde.

41 Overvaka prestandan avseende riktmaérken for affarsmal och
ansvarsfull Al

Klassens basta dvervakningslosningar kombinerar Pilottesta
automatiserad prestandaspadrning med mansklig
expertis. Aven om ménga organisationer har
implementerat verktyg for realtidsévervakning for att .
beddma Al-systemens prestanda blir dessa verktyg Overvaka
effektivare i kombination med mansklig 6vervakning.
Manskliga team &r battre utrustade for att analysera
data, upptécka risker och fatta valgrundade beslut
om nodvandiga justeringar.

Implementera

Aven om 69 % av organisationerna anvander
verktyg for realtidsdvervakning blir dessa betydligt
effektivare ndr de kombineras med manskligt
omdoéme. Manga organisationer prioriterar tekniska
matvarden - 72 % fokuserar pa riktighet och 69 %
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pa investeringsavkastning - men en ansvarsfull skalning kraver att dven etiska dimensioner beaktas.
Inbyggd mansklig 6vervakning sakerstaller transparens och forutsagbarhet, vilket skapar tillit bade internt
och externt. Vidare mojliggdr overvakning en proaktiv fordomsdetektering, och 49 % av organisationerna
spdrar detta matvarde medan 33 % 6vervakar skadlig output. Utan en fortldpande, proaktiv évervakning
kan Al-systemen dventyra bade integritet och tillit. Genom att forfina prestandadvervakningen for att
hantera bade tekniska och etiska risker skyddar foretagen sitt varumarke, skapar tillit hos anvandarna

och bygger en stabil grund for ansvarsfull Al-skalning.

Samarbetet mellan teknik och manniska ger organisationer méjlighet att identifiera potentiella risker i ett
tidigt skede, till exempel felaktiga data, nya férdomar eller efterlevnadsavvikelser.

Al-specifika fragor om sparningsteknikens prestanda och effektivitet.

% av det totala antalet respondenter

Resultatens riktighet oo °

e 173 Narmare en tredjedel
L] L]

Al-resultatens prestanda (till exempel tidsbesparing, av organlsatlonerna

investeringsavkastning) Saknar Personal som kan
stodja fortlopande forbattringar

av de tekniska losningarnas
prestandamatvarden och

Resultatens potentiella bias

Y [ LA

Al-funktionernas implementeringshastighet

e 47% affarsresultat

Forekomst av skadliga resultat

I 339%,

Ovriga Annat
E 2% « Under utveckling
| - Dataintegritet som relaterar till tréningslage
nga .
- BOT containment-andel
= 5%

- Insiktsmissbruk

4.2 Fortlopande riskhantering.

Riskhanteringen i samband med Al &r en fortlopande process som bor utvecklas samtidigt som
Al-systemen. Etableringen av en strukturerad, tvarfunktionell strategi for Al-riskhantering ger organisationer
mojlighet att pa ett proaktivt satt hantera risker avseende bade afférsmal och anseende. Schemalagda
granskningar bor involvera intressenter frdn hela organisationen, inklusive datavetare, affdrsledare och
jurister/efterlevnadsansvariga for att sékerstélla en noggrann utvardering av malen for bade teknisk
prestanda och ansvarsfull Al.
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Al-riskhanteringen ar en fortlépande process som utvecklas i takt med de teknologiska framstegen. Sextio
procent av organisationerna involverar data- och styrningsteamen, och 49 % inkluderar Al-kommittéer
och efterlevnads- och juridiska team - vilket betonar behovet av ett tvarfunktionellt samarbete. Denna
proaktiva strategi ger organisationer mojlighet att samordna bade interna varderingar och externa
forvantningar. "Varfor” handlar om att bygga en styrka som kan anpassas till nya regler. Nar 68 %

av organisationerna betonar ansvarsfull Al i riskhanteringen &r heltdckande dokumentation och
fortlopande riskbedomning grundlaggande.

Al-specifika fragor Vikten av att teamen anvander Al

om sparningsteknikens pa ett ansvarsfullt och etiskt satt

prestanda och effektivitet. for att sikerstalla efterlevnaden.

% av det totala antalet respondenter % av dem som indikerar att ett sdrskilt team
fokuserar pd att dvervaka Al-regleringar och
standarder

Data/styrning

S G0 % 1% Helt oviktigt

Al-kommitté

% Inte sarskilt viktigt
I 49%, 7 ° &

43%
Efterlevnad Mycket
S 49% viktigt
Juridiskt 24%
T 49, Viktigt

Ansvarig for ansvarsfull Al

I 19Y%,

25%

Ovrigt G?nska

m 29 viktigt

Inget team fokuserar

engbart pa Annat

Al-efterlevnad -IT

Bl 49 « IT-riskteam

6% - IT-sdkerhet och styrning 68%

- Sékerhet Mycket viktigt
- Cybersakerhetsteam +
- Lokal teknikfunktion per affarsenhet Ganska viktigt
- Informationsansvarig
- CTO-org

Genom att upprétta rigordsa prestandamatvarden och framja en kultur av fortlépande riskhantering
kan organisationer sakerstalla att Al-implementeringar forblir samordnade med bdde affarsmal och
prioriteringar for ansvarsfull Al. Proaktiv 6vervakning i kombination tvarfunktionella granskningar och
noggrann dokumentation positionerar organisationer for att leda Al-driven omvandling med bade
sjalvsakerhet och ansvarighet.
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Nyckelatgarder for riskhantering:

Etablera tvarfunktionella riskgranskningar: Skapa regelbundna riskbedémningar som

involverar datavetare, efterlevnadsansvariga och juridiska experter for att identifiera nya risker
baserat pa realtidsdata.

Spara och rapportera fortlopande: Samla fortlopande in feedback fran medarbetare och
slutanvandare for att detektera anvandningsproblem, férdomar och ovantade beteenden.

Overvakning

Steg 1: Overvaka prestandan.

« Definiera och spdra matvarden for Al-prestanda pa langre sikt, inklusive affars- och ansvarsmal.

« Etablera fortgdende granskningar och diskutera resultaten for att fortldpande forbattra
affarsresultaten och samtidigt garantera organisationens ansvarighetsprinciper.
Steg 2: Implementera med ansvarighet i dtanke.

« Tilldela och stark roller for att spara kommande Al-regleringar och standarder (till exempel Singapore

Al-Verify och forslag fran USA:s kongress) och sakerstalla att foretagets standarder uppdateras
i enlighet med dem.

« Utveckla en process for fortlopande identifiering och minskning av risker som férknippas med
Al-anvdndning.

» Uppdatera dokumentationen om hur organisationen féljer foretagsstandarderna.
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ADOBES FALLSTUDIE
Intern anvandning av generativ Al.

P3 Adobe ser vi generativ Al som en omvalvande tekniklosning med kraft att
oka den manskliga kreativiteten, inte ersatta den. Vi stoder en intern ansvarsfull
utforskning av generativ Al, som samordnas med vara egna Al Ethics-principer
avseende ansvar, ansvarsutkravande och transparens.

| juni 2023 etablerade Adobe en tvarfunktionell intern arbetsgrupp, som
sponsrades av var CIO och CHRO, for att hjalpa medarbetarna att navigera
utforskandet och anvanda generativ Al inom Adobe pa ett sakert, ansvarsfullt

och flexibelt satt. Denna grupp, som samarbetar med ledare och amnesexperter
fran hela foretaget, fokuserar pa att leda vagen for en eftertanksam strategi for
hur medarbetare p3 grasrotsniva experimenterar med Al genom att forsta de
hypotetiska anvandningsomradena for generativ Al, skapa lampliga riktlinjer och
effektivisera experimenten. Initiativet har lett till att fyra arbetsgrupper har bildats,
som baseras pd kundtyper och representerar anvandningsfall med generativ Al pd
Adobe. Man har upprattat en inhamtningsprocess, ett ramverk for vilka risker som
kan tolereras avseende generativ Al och en mall for granskning av anvandningsfall
som tar hansyn till nya frdgor som ror etik, sakerhet och integritet samt andra
juridiska fragor. En lista 6ver godkanda verktyg for generativ Al, modeller som
baseras pa specifika anvandningsfall samt riktlinjer for medarbetarnas anvandning
av generativ Al finns ocksa. Utrullningen av leverantorsriktlinjer for generativ Al

i mars 2024 inkluderade utbildningstillfallen for anvandning av generativ Al och
funktionerna i de valda produkterna.

Implementeringen av detta initiativ har bidragit till att effektivisera processen

for snabbare experimentering och skalad tillampning nar sa ar mojligt,

och mojliggjort en bedomning av landskapet for generativ Al i hela foretaget.
Adobe fortsatter beframja att lardomar och insikter delas inom foretaget

for att genom samarbete skapa ett ekosystem for kollektivt utforskande.
Programmet fortsatter att utvecklas i takt med den 6kande anvandningen av
generativ Al i vdra egna produkter och spridningen av generativ Al-teknologi

och generativa Al-modeller sdval som framvaxten av vagledande regelverk.
Experimentgranskningen dvervakas - teamet utvecklar experimentsparning efter
godkannande, inklusive for sddana experiment som gar i storskalig produktion.
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1.1

1.2

1.3
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Bygga in basta praxis i organisationen.

For att implementera, 6vervaka och optimera Al-systemen bor organisationer fokusera pa flera
verksamhetsomraden: ge medarbetarna heltdckande vagledning, utvardera leverantorer pa ett rigorost
sdtt och upprétta robusta medel for Al-styrning. P3 sd satt kan foretag sakerstalla att deras Al-initiativ
inte bara uppfyller nya regelverk utan dven bygger pa befintligt styrnings- och riskhanteringsarbete och
samtidigt samordnas med praxis som framijar tillit, transparens och ansvarighet.

| detta avsnitt beskriver vi de praktiska stegen for att bygga in basta praxis i den dagliga verksamheten.

Vagledning for medarbetarnas anvandning:

Att skraddarsy riktlinjerna for Al-anvandning sd att de 6verensstdmmer med de specifika behoven
och riskerna i er organisation &r helt vdsentligt for att sdkerstélla en ansvarsfull implementering.
Dessa riktlinjer ska hjalpa medarbetarna att navigera regelverken och styrningsprotokollen,

och samordna Al-l6sningarna med dtaganden for datasdkerhet, transparens och ansvarighet.

Kansliga data:

Specificera tydligt nar databehandlingen ska ske lokalt eller under strikt tkomstkontroll for att
forhindra obehorig dtkomst. Detta innebar ocksd att man avstdr fran att anvanda beskrivningar som kan
generera eller manipulera kansliga resultat. Dessa riktlinjer skyddar egen information och uppratthaller
efterlevnaden av dataintegritetslagarna.

Transparens i Al-anvandningen:

Visa tydligt att Al har anvants, till exempel nér interna dokument, kundgranssnitt eller externa budskap
har skapats med hjalp av Al. P3 sa satt frémjar ni ansvarstagande och skapar tillit till det Al-genererade
innehallets autenticitet och tillforlitlighet och skyddar foretagets varumarke och anseende.

Policyer for kontohantering:

Skapa uttryckliga policyer for anvandningen av sddana verktyg for generativ Al som kraver
kontoregistrering. Definiera dven huruvida organisationens e-postkonton kan anvéndas och
specificera vilka verktyg som ar godkanda for affarssyften, och forhindra att privata konton anvands
for arbetsrelaterat innehall. P3 s satt forebygger ni obehorig anvandning och bidrar till att uppratthalla
samordningen med organisationens bredare informationssakerhetsprogram.

Genom att skrdddarsy dessa riktlinjer efter organisationskontexten kan medarbetarna navigera
anvandningen av verktygen for generativ Al med gott sjdlvfortroende och p3 ett ansvarsfullt sétt,
vilket bidrar till att skapa en miljo dar innovation och integritet gdr hand i hand.
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2. Utvardering av leverantorer: Exempel pa fragor.

Utvarderingen av Al-leverantdrer krdver att ni stéller informativa fragor och forstar vilka svar ni vill ha,

s3 att ni kan sakerstalla att systemen stoder ansvarsfull Al och foljer juridiska standarder och regelverk.

De foljande fragorna ar utformade for att tillhandahalla en grundldggande utvardering som ger organisationer
mojlighet att fatta valgrundade beslut om potentiella samarbeten och minska riskerna som forknippas med

Al-implementering.

Fragor till

leverantorer

Framstallning

Adobe-exempel

Dataproveniens
och-anvéndning

Efterlevnad av
immaterialratt

Transparens
avseende
traningsdata
och logik

Tydlig output

Mansklig
overvakning

Utvardering
av réttvisa
och férdomar

Riskminskning

Adobe

"Vilka specifika datatyper
har anvdnts ndr
Al-systemet utvecklades
och trénades?”

"Har datamdngder som
kan ha begrdnsningar
avseende upphovsrdtt,
immaterialrdtt eller
licensiering anvénts?”

"Kan ni tillhandahdlla
en detaljerad forklaring
av vilka trdningsdata
och vilken logik som
tillimpades ndr
Al-systemet utvecklades?”

"Kan ni i klartext beskriva
Al-systemets output?”

"Om madnsklig dvervakning
dr en del av Al-systemet,
i vilken mdn och pd vilket
sdtt dr mdnniskor i sé fall

involverade?”

"Hur har Al-systemet
utvdrderats avseende
fordomar, och vilka
resultat gav dessa
utvdrderingar?”

"Har ni utvdrderat
potentiella skadliga utfall
och vilka dtgdrder har i sa
fall implementerats for att
minska dessa risker?”

Denna fréga ger insikter om kallorna, arten
och omfattningen avseende de data som
anvandes nar Al-modellerna trénades. Denna
fraga sakerstaller att leverantorens datapraxis
Overensstémmer med képarens standarder
for ansvarsfull Al och juridiska mal.

Denna fraga verifierar att alla datakallor
ar lagliga och har erhallits med godkénda
mekanismer, s3 att potentiella rattstvister
kan undvikas.

Transparensen avseende dessa

aspekter identifierar potentiell bias och
tillhandahéller en forstéelse av modellens
slutledningsprocess, vilket &r vasentligt
for modellens tillforlitlighet och rattvisa.

Denna fraga sakerstaller att all output
ar begriplig for granskare utan teknisk
kompetens, vilket mojliggor ett effektivt
beslutsfattande och en ansvarsfull
anvandning.

Genom att veta hur automatiserade
processer och manskligt omdome
balanseras kan ni utvardera systemets
driftsmassiga dynamik och identifiera
omraden dar mansklig interaktion kan
behdvas for att uppratthélla standarderna
for kvalitet och ansvar.

Denna fraga klargor leverantérens
&tagande for réttvis Al-anvandning

och vilka metoder som anvants for att
detektera och minska fordomar som kan
paverka olika demografiska grupper pa ett
oproportionerligt satt.

En utvérdering av leverantérens proaktiva
tgarder for att identifiera och hantera
potentiella negativa utfall visar hur
skaderisker hanteras. Detta innebar att
Al-systemet har testats for operativ
sakerhet och ansvarighet.

Firefly: Adobe inkluderar inte innehall
fran foéretagsanvandare (inklusive input
och output fran Firefly) i dataméangder
som anvands for att trana Firefly-
grundmodeller.

Firefly: Kunderna kan nar som helst
granska licenshistoriken pa stock.adobe.
com/Dashboard/LicenseHistory nar de
ar inloggade med sina kontouppgifter
fran Adobe.

AEP:s Al-assistent: Adobe anvander
inga kunddata for att tréna eller
finjustera tjansten Azure OpenAl.

Firefly: Adobe genererar automatiskt
innehallsreferenser for vissa Firefly-
genererade resurser for att bidra till
att skapa transparens om att resursen
skapades med generativ Al.

Al-assistenten i Acrobat: Adobe
begrénsar pa ett strikt satt
informationsatkomsten till ett litet antal
utbildade Adobe-medarbetare som

ar direkt involverade i utvecklingen av
Adobes tjanst for generativ Al

Acrobats Al-assistent: Adobe-teamen
utfor tester som minskar risken for
férdomsfulla och skadliga resultat fran
véra produkter for generativ Al. Se
oversikten dver generativ Al for foretag.

AEP:s Al-assistent: Adobe anvander
internt utvecklade innehallsfilter for

att (a) faststalla huruvida inmatningen
(beskrivningen) i AEP:s Al-assistent foljer
Adobes anvandarriktlinjer for generativ
Al och (b) filtrerar bort eventuella

svar som bryter mot dessa riktlinjer

(till exempel hat och svordomar).
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3.

Adobe 18

Genom att stalla frdgor med denna inriktning kan organisationer utvardera Al-leverantorer och gora
valgrundade val som &r samordnade med standarder for Al-ansvarighet och verksamhetsprioriteringar.
Denna strategi mojliggor riskhantering och sakerstaller att relationerna med Al-leverantérer bygger pd
transparens, efterlevnad och ansvarsfull innovation.

Medel for Al-styrning.

Implementering av en robust Al-styrning sakerstaller att Al-systemen utvecklas, implementeras

och Overvakas pa ett satt som ar samordnat med organisationens varderingar och regelverk. Manga
regelverk forekommer, till exempel EU:s Al-lag och ramverk som Singapores Al Verify. | USA ska foretag
folja statligt overgripande integritetslagar och ramverket NIST Al Risk Management, som &r den troliga
grunden for framtida lagstiftning.

Foljande styrmedel kan hjalpa organisationer att hantera Al-risker och 6ka transparensen, ansvarigheten

och sakerheten.

Al-lagringsplatser

Feedback-mekanismer

Dokumentation
av systemets
begransningar

Innehallsproveniens

Al-testning och
red teaming

Saker
mjukvaruutveckling

Utbildning

Uppratta lagringsplatser for Al-system och kategorisera dem
i enlighet med riskprofiler och strategiska prioriteringar

s3 att de fungerar som en central databas.

Etablera robusta kanaler for feedback s3 att ni kan inhdmta
insikter utanfor Al-utvecklingsteamet, till exempel frdn
slutanvandare, kunder eller allmanheten.

Dokumentera systemets begransningar, inklusive information
om Al-modellens kunskapsluckor och i vilket sammanhang
dess resultat kan anvandas p3 ett tillforlitligt satt.

Spara och verifiera ursprung, historik och &ndringar av
Al-relaterade data, inklusive sparning av traningsdatakallor,

anvanda algoritmer och omvandlingar.

Utvardera risker, till exempel oavsiktlig exponering av
traningsdata, kanslighet for baklangeskonstruktion
och risker som forknippas med modellextrahering.

Al-system ska integreras med organisationens
utvecklingslivscykel for sékerhetsmjukvara och folja

etablerad basta praxis fér kodning och implementering.

Utbildningen ska tacka relevanta policyer, procedurer

och efterlevnadskrav och ge intressenterna kompetens

att hantera Al-risker p3 ett effektivt satt och agera i enlighet
med organisationens standarder.

Har ni dokumenterat era Al-anvandningsfall

och kategoriserat relevanta risker?

Vilka feedback-kanaler anvéands for att
inhamta insikter fran slutanvandare,
kunder eller allmanhet?

Har ni dokumenterat kénda eller forvantade
begransningar for era Al-anvandningsfall?

Hur sparar ni ursprung, historik och dndringar
av Al-relaterade data, inklusive sparning av
datakallor och omvandlingar fran skapandet

till slutanvandningen?

Vilka testprotokoll har fljts, och hur hanterar
de risker med specifika Al-anvandningsfall?

Hur har era Al-anvandningsfall integrerats med
befintliga protokoll for mjukvaruutveckling?

Har ni deltagit i en utbildning for Al-styrning
och riskhantering?

Genom att bygga in all basta praxis i befintliga processer sdkerstéller ni att Al-l6sningar implementeras,
hanteras och optimeras pa ett ansvarsfullt satt. Genom att integrera dessa aktiviteter, till exempel genom
att tillhandahalla en robust vagledning for medarbetare, utvardera leverantorer pa ett rigordst satt och
etablera heltdckande Al-styrning, kan organisationer skapa en stark grund for praxis som &r samordnad
med styrningsstandarder och regelkrav och ger dem mdjlighet att inte bara mota dagens utmaningar
utan dven skala Al:n pa ett ansvarsfullt satt for framtida framgangar.
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IV. Ansvarsfull implementering skapar
ansvarsfull innovation.

For att maximera foretagets Al-potential krdvs ansvarsfullt byggda tekniska losningar, tydliga riktlinjer

for anvandning, skraddarsydd utbildning och stark styrningsimplementering. Denna strategi framjar
affarsvardet och sakerstaller att Al-initiativen uppfyller forvantningarna pa reglering, uppratthaller
implementeringsstandarderna och bygger in en kultur av ansvarsfull Al-anvéndning i hela organisationen.

Fortlopande 6vervakning och anpassning haller Al-initiativen pa ratt spar. Genom att faststalla
prestandamatvarden, gora regelbundna utvarderingar och hantera risker pa ett proaktivt satt kan
organisationer ligga steget fore nya regleringar och uppratthalla integriteten i sina Al-projekt.

Med detta ramverk kan organisationer ta en ledande roll i en framtid med ansvarsfull Al. Strategin
fokuserar pa3 genomslagskraft, integrering och integritet och banar vag for hallbar innovation
och varaktig framgang.
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